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1. OBJETO

Establecer la metodologia para la identificacion analisis valoracién administracién de las causas de
los riesgos potenciales de los procesos de la Corporacion, evitando toda posibilidad de ocurrencia de
aquella situacion que pueda afectar el desarrollo normal de las funciones de la entidad y el logro de
sus objetivos.

2. ALCANCE

Inicia desde la identificacion de los posibles riesgos en cada uno de los procesos y termina con el
seguimiento y valoracion de la eficacia de las acciones tomadas.

3. RESPONSABLES
Director General, Jefe de la Oficina Asesora de Planeacion, Responsables de Procesos.
4. DEFINICIONES

« Aceptar el Riesgo: Decision informada de aceptar las consecuencias y probabilidades de un
riesgo particular.

s Accién preventiva: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
conformidad potencial u otra situacién potencialmente indeseable. La accion preventiva se toma
para prevenir que algo suceda, mientras que la accidon correctiva se toma para prevenir que
vuelva a producirse. Se homologa el término no conformidad potencial con riesgo potencial
definido en el Modelo Estandar de Control Interno MECI.

« Administracion del Riesgo: Conjunto de elementos de control que al interrelacionarse, permiten
a la Entidad Publica evaluar aquellos eventos negativos, tanto internos como externcs, que
puedan afectar o impedir el logro de los objetivos institucionales o los eventos positivos que
permitan identificar oportunidades para un mejor cumplimiento de su funcion. Se constituye en el
componente de control que al interactuar sus diferentes elementos le permite a la entidad
plblica auto controlar aquellos eventos que puedan afectar el cumplimiento de sus objetivos.

« Analisis del riesgo: Elemento de control, que permite establecer la probabilidad de ocurrencia
de los eventos positivos y/o negativos y el impacto de sus consecuencias, calificandolos,
evaluandolos a fin de determinar la capacidad de la entidad publica para su aceptacion y
manejo. Se debe llevar a cabo un uso sistematico de la informacién disponible para determinar
cuan frecuentemente pueden ocurrir eventos especificos y la magnitud de sus consecuencias.

« Autoevaluacién del control: Elemento de control que basado en un conjunto de mecanismos de
verificacién y evaluacién, determina la calidad y efectividad de los controles internos a nivel de
los procesos y de cada area organizacional responsable, permitiendo emprender las acciones de
mejoramiento del control requeridas. Se basa en una revisién periédica y sistematica de los
procesos de la entidad para asegurar que los controles establecidos son aun eficaces y
apropiados.

« Compartir del Riesgo: Se asocia con la forma de proteccion para disminuir las pérdidas que
ocurran luego de la materializaciéon de un riesgo, es posible realizarlo mediante contratos,
seguros, clausulas contractuales u otros medios que puedan aplicarse.
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+ Consecuencia: El resultado de un evento expresado cualitativa o cuantitativamente, sea éste
una perdida, perjuicio, desventaja o ganancia, frente a la consecucién de los objetivos de la
entidad o el proceso.

» Control: Es toda accién que tiende a minimizar los riesgos, significa el desempefio de las
operaciones, evidenciando posibles desviaciones frente al resultado esperado para la adopcion
de medidas preventivas. Los controles proporcionan un modelo operacional razonable en el
logro de los objetivos

e Control Correctivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
conformidad detectada u otra situacidon no deseable, también permite la modificacién de las
acciones que propician su ocurrencia.

« Control Preventivo: conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
conformidad potencial u otra situacién potencial no deseable.

e Evaluacién del Control: Revisién sistematica de los riesgos para garantizar que los controles
aun son eficaces y adecuados.

« Evaluacién del Riesgo: Proceso utilizado para determinar las prioridades de la Administracion
del Riesgo comparando el nivel de un determinado riesgo con respecto a un estandar
determinado.

« Evento: Incidente o situacién que ocurre en un lugar determinado durante un periodo de tiempo
determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o se parte de una
serie.

« Frecuencia: Medida del coeficiente de ocurrencia de un evento expresado como la cantidad de
veces que ha ocurrido un evento en un tiempo dado, es decir la medicion del numero de
ocurrencias por unidad de tiempo.

« Identificacién del Riesgo: elemento de control, que posibilita conocer los eventos potenciales,
estén o no bajo el control de la entidad publica que ponen en riesgo el logro de su mision,
estableciendo los agentes generadores, las causas y los efectos de su ocurrencia. Se puede
entender como el proceso permite determinar qué podria suceder, por qué sucederia y de queé
manera se llevaria a cabo.

¢ Impacto: Consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

e Matriz de Riesgos: Herramienta metodolégica que permite hacer un inventario de los riesgos
ordenada y sistematicamente, definiéndolos, haciendo la descripcion de cada uno de éstos y las
posibles consecuencias.

e Monitorear: Comprobar, supervisar, observar o registrar la forma en que se lleva a cabo una
actividad con el fin de identificar posibles cambios.

« Nivel de Riesgo (determinacién del): Es el resultado de controlar el impacto y la probabilidad,
con los controles existentes.

¢ No conformidad: Incumplimiento de los requisitos.

o Pérdida: Consecuencia negativa que trae consigo un evento.

¢ Posibilidad: Se usa como descripcién general de la probabilidad o la frecuencia.

e Preventivos: Aquellos que actian para eliminar las causas del riego o para prevenir su
ocurrencia o materializacion.

« Probabilidad: Grado en el cual es probable que ocurra un evento, que se debe medir a través de
la relacién entre los hechos ocurridos realmente y la cantidad de eventos que pudieron ocurrir.
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Proceso de Administracién del Riesgo: Aplicacién sistematica de politicas, procedimientos y
practicas de administracion a las diferentes etapas de la administracion del riesgo.

Reduccién del Riesgo: Aplicacién de controles para reducir las probabilidades de ocurrencia de
un evento y/o su ocurrencia.

Riesgo: Posibilidad de que suceda algiin evento que tendrd un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias.

Riesgos de Corrupcién: Es la posibilidad de ocurrencia de una conducta o comportamiento que
puede derivar en actuacion corrupta. El enfoque de riesgo es preventivo, no reparativo, mediante
su identificacion es posible evitar la exposicion al mismo y la presencia de los efectos
indeseados que generan la corrupcion.

Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direcciéon para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento de
riesgo.

Riesgo Potencial critico: Es aquel que una vez evaluado esté en los niveles, alto o medio.

Sistema de Administracion de Riesgo: Conjunto de elementos del direccionamiento estratégico
de una entidad concerniente a la administracién del riesgo.

5. DOCUMENTOS ASOCIADOS O DE REFERENCIA
e Decreto 943 del 21/05/2014, Por el cual se actualiza el Modelo Estandar de Control Interno
MECI, Departamento Administrativo de la Funcién Publica
e Guia de Administracién del Riesgo - Cuarta Edicién, Septiembre 2011, Departamento
Administrativo de la Funcién Publica.
e Norma NTC ISO 31000.
6. DESARROLLO DEL PROCEDIMIENTO
N° ACTIVIDAD RESPONSABLE REGISTRO
6.1 | Planeacion del Procedimiento
Establecer el contexto Estratégico: Jefe Oficina | Contexto
Planifica la identificacién de riesgos de la | Asesora de | Estratégico
siguiente forma: perfilando el cronograma de | Planeacion.
actividades y confirmando fechas con los | Responsables de
responsables de los procesos. Procesos.

1.- Recopilan y revisan la informacién necesaria
para la identificacién de los riesgos:
-Direccionamiento Estratégico

-Mapa de Procesos

-Procedimientos

-Requisitos legales y del Cliente etc.

2.- |dentifican los factores internos y externos que
puedan afectar los procesos.

3.- Determinan si los resultados encontrados en el
andlisis efectuad puede generar potenciales
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riesgos o no conformidades en los procesos

6.2

Identificacion de los Riesgos.

1.- Consolidan la informacién (por procedimiento)
en la matriz de administraciéon de riesgos
identificando el tipo de proceso, objetivo del
proceso, procedimiento y actividades.

2.- Clasifican los riesgos, con el fin de establecer
con mayor facilidad el andlisis del impacto,
teniendo en cuenta los tipos de riesgos:
* Riesgos Estratégico
Riesgos de Imagen
Riesgos Operativos
Riesgos financieros
Riesgos de Cumplimiento
Riesgos de Tecnologia

3.- Determina las causas, con base en los
factores internos y externos analizados para la
entidad y que puedan afectar el logro de los
objetivos.

4.- Describe los posibles riesgos de acuerdo a las
causas identificadas.

Responsables
Procesos

de | Matriz de
Administraciéon del
riesgo-
Identificacion del
Riesgo

6.3

Analisis de Calificaciéon y Evaluacién del
Riesgo.

Para adelantar el analisis del riesgo se deben
considerar los siguientes aspectos, calificacion del
riesgo, teniendo en cuenta lo siguiente:

e Determinar la probabilidad en la actividad
realizada generadora del posible riesgo. Por
probabilidad se entiende la posibilidad de
ocurrencia del riesgo, esta puede ser medida
con criterios de Frecuencia, si se ha analizado
(por ejemplo: numero de veces, tiempo
determinado), o de Factibilidad teniendo en
cuenta la presencia de factores internos y
externos que pueden propiciar el riesgo,
aunque éste no se haya materializado.

* Determinan el impacto causado por la eventual
ocurrencia de cada riesgo. Por impacto se
entiende las consecuencias que puede
ocasionar a la organizacion la materializacion
del riesgo.

Responsables
Procesos,
de Trabajo

Equipo

Matriz de
Administracién del
riesgo- Analisis de
Calificacion y
Evaluacion.

de
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e Determinan el alcance de afectaciéon con la
posible materializacion del riesgo.

» Evaluan el riesgo de acuerdo con la calificacion
de la matriz de probabilidad Vs. Impacto Vs.
Alcance, estableciendo la zona de riesgo.

6.4

Valoracién de los Riesgos y Controles

Una vez determinada la zona de riesgo, evalla la | Responsables de
conveniencia, de implementar o aplicar alguna | Procesos, Equipo
accién preventiva o control para reducir la | de Trabajo

probabilidad de materializacion del riesgo.

« |dentifican los controles existentes que mitiguen
el riesgo los cuales se clasifican en preventivos
y correctivos.

» Establecen los responsables de las acciones de
control.

e Realizan la valoracién del control para
minimizar el riesgo.

Matriz de
Administracion del
Riesgo-
Administracién del
Riesgo.

6.5

Seguimiento

Realizan la autoevaluacién de los controles | Responsables de
implementados por cada proceso con su equipo | Procesos.
de trabajo.

¢ Reportan las posibles modificaciones o cambios
semestralmente de la matriz de administracion
del riesgo a la Oficina de Planeacion para
revision y actualizacién de documentos
publlr:‘.ados. . y . P Profesional

e Evalla a través de la ejecucion de auditorias de Especializado
gestion con el fin de verificar que las acciones | oficina de Control
de control propuestas hayan sido Interno
implementadas y si se logré el resultado
deseado.

e Revisa las matrices de administracion de | Profesional
riesgos, verificando el cumplimiento de las | Universitario Grado
acciones de control establecidas y los informes | 11 Oficina Asesora
de las auditorias realizadas, elabora informe | de Planeacion
semestral consolidado, presenta al Jefe Para
revision y firma y envia al Director General y a
los lideres de los procesos.

Matriz de
Administracion del
Riesgo

Informes de
Auditorias

Informe semestral
de Administracion
del riesgo

6.6

Autoevaluaciéon

Realizan la autoevaluacién del proceso o | Responsables de
procedimiento y establecen compromisos o | Procesos

Informe




PROCEDIMIENTO DE
IDENTIFICACION, ANALISIS,
EVALUACION Y TRATAMIENTO

CODIGO: CG-P-06

VERSION: 4

FECHA: 21/05/2015

4 DEL RIESGO
ICO!'POQUOHI'O PAGINA 6 DE 7
acciones a seguir cuando se requiera.
6.7 | Implementacién de acciones correctivas,
preventivas y/o de mejora.
Definen acciones correctivas, preventivas y/o de | Responsables de | Planes de

mejora.
Implementan y

Reportan las

realizan seguimiento a
acciones establecidas.

acciones
seguimiento a la implementacion de las mismas a
las Oficinas de Control Interno y Planeacién.

establecidas vy

Procesos Mejoramiento
las
Jefe Oficina control
el | Interno y Equipo de

Trabajo.

7. CONTROL DE CAMBIOS

Identificacion de Cambios

VERSION No. FECHA DESCRPCION DEL CAMBIO

1 Octubre de 2006 Versién inicial

2 Agosto de 2007 Ajustes de norma

3 30 de agosto de 2010 Ajuste por reestructuracién de la entidad

4 21 de mayo de 2015 Ajuste de acuerdo al nuevo Mapa de Procesos por

proceso de Reorganizacion de la entidad.
Aprobacién del Documento
Accion Funcionario Firma_—

Elaborado/Actualizado
por:

Judith Araujo Hernandez

Profesional Universitario Grado 11

Oficina Asesora de Planeacién ,% @ﬂ‘/

Revisado por:

Fare Romero Pelaez
Jefe Oficina de Planeacioén

B RN

Aprobado por:

Fare Romero Pelaez

Representante de la Direccion

. PR N
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INSTRUCTIVO PARA EL DILIGENCIAMIENTO DE LA MATRIZ DE ADMINISTRACION DEL RIESGO:

(1) Tipo de Proceso: En este espacio debe definirse el tipo de proceso al que corresponde de
acuerdo a los definidos en el Mapa de Procesos: Gerenciales/ Estratégicos, Operativo/Misional,
Apoyo y Evaluacién.

(2) Proceso: Indicar el nombre del Proceso que corresponde de acuerdo al Mapa de Procesos del
Sistema Integrado de Gestion de la Corporacion.

(3) Objetivo: Hace referencia al objetivo del Proceso, descrito en la caracterizacion del mismo.

(4) Procedimiento: Escribir el nombre del procedimiento relacionado con el proceso de analisis.

(5) Actividades: Escribir las actividades correspondientes al procedimiento en las cuales se
identifican los factores de riesgos.

(6) Clasificacién del Riesgo: Durante el proceso de identificacién del riesgo se recomienda hacer una
clasificacién de los riesgos, con el fin de establecer con mayor facilidad del analisis del impacto,
teniendo en cuenta los siguientes Conceptos:

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. El manejo del riesgo

estratégico se enfoca a asuntos globales relacionados con la misién y el cumplimiento de los

objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizacién de la entidad por
parte de la alta gerencia.

Riesgo de imagen: Estan relacionados con la percepcion y la confianza por parte de la ciudadania

hacia la institucion.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de los

sistemas de informacion institucional, de la definicidn de los procesos, de la estructura de la entidad,

de la articulacion entre dependencias.

Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que incluyen: la

ejecucion presupuestal, la elaboracion de los estados financieros, los pagos, manejos de excedentes

de tesoreria y el manejo sobre los bienes.

Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la Entidad para

satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los requisitos

legales, contractuales, de ética publica y en general con su compromiso ante la comunidad.

(7) Causa: Son los medios, las circunstancias y agentes generadores de riesgo. Los agentes
generadores que se entienden como todos los sujetos u objetos que tienen la capacidad de
original un riesgo. En este punto debe describirse las cusas que originan los riesgos identificados
de acuerdo a los factores interno y externos analizados que pueden afectar el logro de los
objetivos del proceso.

(8) Descripcion del Riesgo: Se debe describir los riesgos que pueden afectar el normal desarrollo de
las actividades de acuerdo a las causas identificadas.

ANALISIS DE CALIFICACION Y EVALUACION DEL RIESGO.-

El analisis de riesgos busca establecer la probabilidad de ocurrencia del mismo y sus consecuencias,
éste ultimo aspecto puede orientar la clasificaciéon del riesgo, con el fin de obtener informacion para
establecer el nivel de riesgo y las acciones que se van a implementar. Con la informacion recogida o
suministrada se determina el impacto y la probabilidad de los riesgos clasificandolos y evaluandolos para
poder hallar la capacidad de la Corporacién en su aceptacion o manejo.



