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1. OBJETIVO

Definir las actividades para la realizacion de copias de seguridad en la corporacion.

2. ALCANCE

Comprende desde la realizacién de la copia de respaldo hasta el destino final para almacenamiento.
3. RESPONSABLES

Profesional Especializado 2028 Grado 13.

4. DEFINICIONES

COPIAS DE RESPALDO O DE BACKUP: es una copia de datos originales a un sitio secundario
con el fin de restaurarlos en caso de pérdida.

COPIAS DE BACKUP EN LA NUBE: es una copia de datos en un servidor remoto, que proporciona
al usuario conexion para respaldar y recuperar sus datos y aplicaciones.

DISPOSITIVOS DE ALMACENAMIENTO: son los componentes utilizados para leer o guardar datos
como soporte del proceso de almacenamiento, entre los cuales encontramos:

+ Dispositivos magnéticos: los primeros dispositivos magnéticos eran de la década de los
50, dispositivos de aimacenamiento de informacién mas generalizados en cualquier sistema
debido a su rapidez de acceso directo a la informacion y a su elevada capacidad de
almacenamiento (cinta magnética, tambores magnéticos, discos flexibles o floppy disk,
tarjetas magnéticas, bandas magnéticas, discos duros, entre ofros).

« Discos 6pticos: aparecieron a fines de la década de los 80, siendo utilizados como un
medio de almacenamiento de informacion para la televisién. Su alta capacidad y su facil
transporte hicieron que estos dispositivos se popularizaran y comenzaran a comercializarse
en 1988 y a utilizarse en las computadoras (CD-ROM (Disco Compacto con Memoria de
Solo Lectura), DVD (Disco Versétil Digital)).

MEDIO DE ALMACENAMIENTO: los medios de almacenamiento masivo tienen la caracteristica de
almacenar, no bytes sino bloques de bytes, tipicamente 512 o multiplos de 512 bytes. Dicho bloque
se llama sector, y el tamafio de sector se llama TS. Para este tipo de clasificacion, se observa el tipo
de acceso, que viene determinado por la construccion fisica del medio y la unidad de lectoescritura;

Los de tipo de acceso secuencial son las cintas y sus derivados, los cartuchos y casettes. Es una
construccién lineal (para llegar a un punto dado se debe recorrer toda la cinta previa al mismo).
Tipicamente tienen un tnico cabezal de lectoescritura. Dada la construccion mecénica de la cinta, la
velocidad a la que se mueve es baja, con la consiguiente baja tasa de transferencia de datos. En el
caso de las cintas DAT de 4mm, de construccion y operacion (tambor de cabezales rotatorio) muy
similares a la de un videocasette, se logra una elevada tasa de transferencia.

Los de tipo de acceso aleatorio son los discos, que se interpretaran como constituidos por cilindros
(C) concéntricos divididos en capas, cada una de ellas leida o escrita por una cabeza (H) de




CODIGO: GT-P-04
PROCESOS GESTION TiC'S VERSIGN 3

FECHA: 25/02/2019

= = PROCEDIMIENTO DE COPIAS DE
Corpoguqiim SEGURIDAD Pagina 2 de 3

generado mediante una copia de respaldo. Los datos minimos que debe tener un medio rotulado es
la fecha del respaldo, equipo donde se encontraba la informacién o usuario responsable de |a
informacion o dependencia de la entidad y descripcion resumida de la informacion respaldada.

INFORMACION DE BASE DE DATOS: datos almacenados en el sistema de gestion de base de
datos que se opera, Cuya informacién es actualizada desde los aplicativos que tienen conexién a
dicho manejador de datos Y que se ubica fisicamente en el servidor de base de datos.

INFORMACION DE PAGINA WEB CORPORATIVA: informacién publicada en el portal web de I3
corporacion ubicada fisicamente en ef sitio arrendado (hosting).

INFORMACION DE COMPUTADORES: informacién ubicada fisicamente en computadores
asignados a las personas vinculada a la corporacion, generada producto de las labores relacionadas
con los procesos corporativos. Dicha informacion puede ser archivos generados desde herramientas
ofimaticas, sistemas de informacion locales, herramientas para trabajar cartografia digital o cualquier
otro tipo de informacién que no se constituya en informacién de base de datos Oracle nj en
informacién de pagina web corporativa.
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DESCRIPCION RESPONSABLE DOCUMENTOS/
REGISTROS
Correo electrénico
Oficio
Programacion de
Copias de

Seguridad
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Recibir solicitud de copia de seguridad por parte de
los funcionarios verbalmente o por escrito (via
correo electrénico u oficio),

Para copias programadas, identificar la base de
datos o aplicativo que sers res paldado.
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2.1 Sila copia de respaldo es para computador
de usuarios:

2.1.1 Realizar copia de respaldo de los diferentes
archivos o informacion digital que se genera en el
proceso o proyecto, segun la periodicidad definida
en el Plan de Actividades, ubicandola en la carpeta
de red determinada para el proceso o generandola
hacia medios de almacenamiento definidos para tal
fin.

2.2 Si la copia de respaldo es para la pagina
web:

2.2.1 Ejecutar a través del administrador de
contenidos, la copia de respaldo de la informacién
del portal web, con base en la respectiva
planeacién, ubicandola en la carpeta de red
determinada para el proceso o generandola hacia
medios de almacenamiento definidos para tal fin.
2.3 Si la copia de respaldo es para bases de
datos de aplicativos:

2.3.1 Ejecutar los comandos para la realizacion de
la copia de seguridad de la base de datos de los
aplicativos incluidos en la programacion,
ubicandola en la carpeta de red determinada para el
proceso © generandola hacia medios de
almacenamiento definidos para tal fin.

Profesional
Especializado 2028
Grado 13

Programacion de
copias de
seguridad

Rotular los medios de almacenamiento utilizados y
realizar el registro de la copia de seguridad.
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Registro de copias
de seguridad

Copiar periédicamente los datos respaldados en
medios de almacenamiento, de acuerdo con la
programacion realizada, los cuales se rotulan,
salvaguardan y envian al sitio extemno
determinado.
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Programacién de
copias de
seguridad
Registro de copias
de seguridad

CONTROL DE CAMBIOS

VERSION No

FECHA

DESCRPCION DEL CAMBIO

1 31

de Diciembre de 2014

Version Inicial

2 18 de Febrero de 2019

Actualizacién de objetivos y alcance. Ajuste de
procedimiento de copias de respaldo.
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