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INTRODUCCION

La Corporacién Auténoma Regional de La Guajira emite los siguientes criterios de
orientacion a los procesos de la entidad para la toma de decisiones con respecto a la
Administracién Integral de los Riesgos que puedan afectar el cumplimiento de su
funcion constitucional y legal, los objetivos institucionales, la mision, los planes,
programas y proyectos de la entidad, y exhorta a que sean aplicadas por todos los
actores involucrados.

La Administracion Integral de Riesgos es un proceso participativo que incluye varios
pasos, los cuales, cuando son ejecutados de manera secuencial, posibilitan mejoras
continua en el proceso de toma de decisiones. Administracion de riesgos es el término
aplicado a un método légico y sistemético para establecer el contexto, identificar,
analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados con una
actividad, funcion o proceso de una forma que permita a las organizaciones minimizar
pérdidas y maximizar oportunidades.

Este manual contiene la metodologia para llevar a cabo la identificacion, andlisis y
valoracion del riesgo dentro de cada uno de los procesos, iniciando con la identificacion
del contexto estratégico, ademas de establecer los actores y responsables del proceso
de Administracion del Riesgo, define las politicas generales de Administracion del
Riesgo aplicables para CORPOGUAJIRA.

Estas politicas estan armonizadas con el Manual Técnico del Modelo Estandar de
Control Interno para el estado Colombiano MECI 2005-2014 (Ley 87 de 1993, Decreto
1599 de 1993 y el Decreto 943 de 2014), con el Sistema de Gestion de la Calidad (Ley
872 de 2003 y el Decreto 4110 de 2004) y la NTC GP 1000:2009, las Guias para la
gestion del Riesgo 2011-2014 y de Corrupcion 2015 y las Guia y/o Manual para la
elaboracién de Politicas del Dafio Antijuridico.

Para la elaboracion del presente Manual se tomé como referencia los lineamientos del
Departamento Administrativo de la Funcion Publica establecidos mediante las Guia de
Administracion del Riesgo de 2011 y 2014, para la gestién del Riesgo de Corrupcion
2015, la NTC-ISO 31000:2011, la NTC 5254:2006 para la Gestion del Riesgo y la NTC:
ISO 9001:2015 y las Guias y/o Manual para la elaboracién de Politicas del Dafio
Antijuridico

Basado en las guias mencionadas, se identifican los objetivos, alcance, definiciones
generales y se establece la Metodologia para la Identificacion, Analisis y Valoraciéon de
Riesgo, asi como Actores y Responsables que participan en esta actividad. Asi como el
rol de las Oficinas de Control Interno y Asesora de Planeacién, que haran el
seguimiento al cumplimiento de las acciones formuladas y promovera que en cada
proceso y/o dependencia, se desarrollen aquellos procedimientos, o controles que
contribuyan a mejorar la gestion de los riesgos y al cumplimiento de la(s) politica(s) de
la Corporacion, respectivamente.
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Es muy importante tener en cuenta como elemento fundamental, que el principal
objetivo de cualquier sistema de gestion corporativo es la busqueda de la mejora
continua. Trabajar estos sistemas de forma independiente resulta una tarea complicada,
debido al excesivo numero de procedimientos que obliga a hacer actividades similares,
por lo que su integracién conlleva a una mayor simplicidad y eficiencia de la gestion
administrativa de la Corporacion, considerando que su implementacién en una
‘necesidad de hoy y una obligacion de mafiana”.
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1. DEFINICION

El presente Manual es una guia para orientar metddicamente a los responsables de
procesos en la identificacion, analisis y valoracion de los riesgos que puedan
presentarse en el desarrollo de sus actividades y permite definir un lenguaje unificado
en toda la entidad para la Administracion del Riesgo.

Por otra parte permite orientar a la definicion de los planes de acciones que debe
establecer cada uno de los procesos con el fin de mitigar y prevenir los riesgos, y asi
enfocar los esfuerzos a la mejora, estableciendo responsabilidades, politicas y
seguimiento a estas acciones. La Administracién de riesgos consiste en identificar
oportunidades y evitar o mitigar pérdidas

2. OBJETIVOS DEL MANUAL
2.1. OBJETIVO GENERAL

Fortalecer la implementacién y desarrollo de las practicas de la administracion del
riesgo en la Corporaciéon Autonoma Regional de La Guajira, CORPOGUAIJIRA,
mediante una herramienta metodolégica para el Sistema Integrado de Gestion
Corporativo, que permita a través del adecuado tratamiento de los riesgos, controlar las
situaciones que puedan impactar el cumplimiento de la mision y los objetivos
institucionales.

2.2. OBJETIVOS ESPECIFICOS

J Generar una vision integral acerca de la administracién y evaluacion de riesgos,
consolidada en un ambiente de control adecuado a la Corporacion.

J Asegurar el cumplimiento de normas, leyes y regulaciones vigentes sobre
Administracién del Riesgo.

. Proteger los recursos de la Corporacién, resguardandolos contra la materializacién
de los riesgos.

. Fomentar entre los funcionarios de la Corporacion la actitud preventiva
encaminada a identificar, analizar y evaluar los riesgos, involucrandolo vy
comprometiéndolo en las acciones encaminadas a su administracion y control.

3. ALCANCE

El presente Manual para la Administracion del Riesgo, aplica a todos los procesos, para
la identificacion, analisis, valoracién, tratamiento, monitoreo, control y comunicacién de
los riesgos del Sistema de Gestion Integrado de CORPOGUAJIRA, e incluye la(s)
Politica(s) para su administracion, por Proceso, integrando en él, la Prevencion del
dafio antijuridico.
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4. MARCO NORMATIVO

Constitucion Politica de 1991

Articulos 2, 209, 269 y 366

Ley 87 de 1993:

Por el cual se establece normas para el ejercicio del
Control Interno en las Entidades y Organismos del
Estado y se dictan otras disposiciones.

Decreto 1599 de 1993:

Por el cual adopta el Modelo Estandar de Control Interno
para el Estado colombiano MECI 1000:2005

Ley 489 de 1998:

Estatuto basico de organizacién y funcionamiento de la
Administracion Publica.

Decreto No 943 de 2014:

Por el cual se actualiza el Modelo Estandar de Control
Interno —MECI-

Ley 1474 de 2011:

Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion
y de Atencidon al Ciudadano” que deben elaborar
anualmente todas las entidades, incluyendo el mapa de
riesgos de corrupcion, las medidas concretas para mitigar
€esos riesgos, las estrategias Antitramites y los
mecanismos para mejorar la atencién al ciudadano.

Decreto 1081 de 2015 Unico del
Sector de la Presidencia de la
Republica.-

Art .2.1.4.1 y siguientes Sefala como metodologia para
elaborar la estrategia de lucha contra la corrupcion la
contenida en el documento “Estrategias para la
construccién del Plan Anticorrupcion y de Atencion al
Ciudadano.”

Ley de Transparencia y Acceso
a la Informacion Publica Ley
1712 de 2014 Ley de
Transparencia y de Acceso a la
Informacion Publica.-

Art .9° Literal g) Deber de publicar en los sistemas de
informacién del Estado o herramientas que lo sustituyan
el Plan Anticorrupciéon y de Atencion al Ciudadano.

Modelo Integrado de Planeacion
y Gestion Decreto 1083 de 2015
Unico Funcién Publica

Art. 2.2.22.1 vy siguientes Establece que el Plan
Anticorrupcién y de Atencion al Ciudadano hace parte del
Modelo Integrado de Planeacion y Gestion.

Decreto 1716 de 2009

Obligatoriedad de los Comités de Conciliacion y sus
funciones.

Decreto 4085 de 2011

Formulacion, evaluacion y difusion de las politicas en
materia de prevencién de las conductas antijuridicas por
parte de loa servidores y las entidades publicas.

Guia para su formulaciéon 2013
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NORMAS TECNICAS O ESTANDARES INTERNACIONALES

GUIA DE ADMINISTRACION DEL RIESGO DEL DAFP (version 2011).

ICONTEC: NTC-5254. Norma Técnica Colombiana de Gestién del Riesgo.

ICONTEC: NTC-ISO 31000 Norma Técnica Colombiana —Principios y Directrices de la
Gestion del Riesgo.

De conformidad con lo expuesto por el Departamento Administrativo de la Funcion
Publica con respecto a la integracion de los sistemas, “si bien los riesgos se gestionan
de manera independiente, hay elementos comunes que pueden ser administrados de
forma integrada”, aplicando esto para la administracién de riesgos, representa, entre
otros, los siguientes beneficios:

Estratégico: porque permite alinear la planeacion institucional.

Gestion: articula los procesos para potenciar los resultados de la gestion
institucional.

Eficiencia: Conlleva la disminucién de tiempos y aprovechamiento de los recursos
la ejecucion de las actividades.

Riesgos: Permite que en la ejecucion de actividades se consideren diferentes
riesgos asociados a la gestion (de Procesos, Corrupcion y de prevencion del dafio
antijuridico).
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5. CONCEPTOS BASICOS.

Las presentes definiciones fueron tomadas de los Manuales de la Funcion Publica, la Norma
ISO 31000 2011 Decretos, Leyes y otros textos publicos, especializados en la materia.

e Administracion del Riesgo.- Conjunto de elementos de control que al
interrelacionarse, permiten a la entidad publica evaluar aquellos eventos
negativos tanto internos como externos, que pueden afectar o impedir el logro de
los objetivos institucionales, o los eventos positivos, que permitan identificar
oportunidades para un mejor cumplimiento de su funcion.

e Analisis de Riesgo.- Determinar el impacto y la probabilidad del riesgo,
dependiendo de la informacién disponible pueden emplearse desde modelos de
simulacién, hasta técnicas colaborativas.

e Factores de Riesgo.- Manifestaciones o caracteristicas medibles u observables
de un proceso que indican la presencia de Riesgo o tienden a aumentar la
exposicion, pueden ser internos o externos a la Entidad.

e Riesgo.- Posibilidad de ocurrencia de toda aquella situacion que pueda
entorpecer el normal desarrollo de las funciones de la entidad y le impidan el
logro de sus objetivos o afectar algunos de los siguientes aspectos:

El Patrimonio Corporativo

El logro de los objetivos misionales formulados por la Alta Direccion.
El disefio y desarrollo de estrategias institucionales

La forma y resultados de la operacion institucional

La imagen de la Institucion

O O O O O

No esta el concepto de riesgo expresamente limitado a acontecimientos negativos o
eventos inesperados. Incluye también la ausencia o subaprovechamiento de
acontecimientos positivos u oportunidades.

e Riesgo inherente o absoluto.-
El maximo riesgo sin los efectos mitigantes de la administracion del riesgo.
e Riesgo residual.-

Es el riesgo que queda cuando las técnicas de la administracion del riesgo, (controles),
han sido aplicadas.

e Riesgo de Corrupcién

“La posibilidad de ocurrencia de una conducta o comportamiento que puede derivar en
una actuacién corrupta, entendiéndose por tal un comportamiento de abuso en el
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ejercicio de la funcion publica y de la legitimidad del Estado en beneficio personal o
particular y en detrimento del interés general o colectivo” (DAFP).

Contexto organizacional: Es el entorno, todo cuanto rodea a la organizacion,
en la cual se combinan factores internos y externos y condiciones que pueden
afectar el objetivo de una organizaciébn a sus productos, servicios, y partes
interesadas. La organizacion es un sistema abierto, por lo tanto mantiene
transacciones con su ambiente, lo que hace que todo lo que ocurra en el exterior
influya internamente.

Causas (factores internos o externos): Son los medios, circunstancias y
agentes que generan los riesgos. Los agentes generadores que se entienden
como todos los sujetos u objetos que tienen la capacidad de originar un riesgo.

Perfil del Riesgo: El perfil de riesgo es el resultado consolidado del promedio
ponderado de la probabilidad y del impacto, el cual debe ubicarse en el mapa
(ZONA DE RIESGOS) de la entidad.

Control.- Es toda accion que tiende a minimizar los riesgos, significa analizar el
desempeiio de las operaciones, evidenciando posibles desviaciones frente al
resultado esperado para la adopcion de medidas preventivas. Los controles
proporcionan un modelo operacional de seguridad razonable en el logro de los
objetivos.

Consecuencia.-: Efectos generadores por la ocurrencia de un riesgo que afecta
la consecucion de los objetivos de la Corporacién o el proceso. Pueden ser entre
otros una perdida, dafio perjuicio o detrimento

Puntos Criticos de Control (PCC). Es una actividad fundamental dentro del
proceso o procedimiento en la que se debe ejercer un control, con el propésito
de prevenir la materializacién de un riesgo y el impacto que éste genera.

Costo.- Se entiende por costo las erogaciones, directas e indirectas en que
incurre la entidad en la produccién, prestacién de un servicio 0 manejo de un
riesgo.

Andlisis de beneficio-costos.- Una herramienta de la Administracion del Riesgo
usada para tomar decisiones sobre el tratamiento del riesgo del proceso, en la
cual se valoran y comparan los costos, financieros y econémicos de implementar
la medida, contra los beneficios generados por la misma. Una medida de la
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Administracién del riesgo serd aceptada siempre que el beneficio valorado no
supere al costo.

Dicha seleccion implica equilibrar los costos y los esfuerzos para su
implementacion, asi como los beneficios finales, por lo tanto, se debera
considerar los siguientes aspectos como: Viabilidad juridica, Viabilidad técnica,
Viabilidad institucional y Viabilidad financiera o econémica

e Identificacion del riesgo.- La identificacion del riesgo es la determinacion de las
causas, con base en los factores internos y/o externos analizados para la
entidad, y que pueden afectar el logro de los objetivos y finalmente definiendo los
posibles efectos (consecuencias).

e Indicador.- Es la valoracibn de una o mas variables que informa sobre una
situacion y soporta la toma de decisiones, es un criterio de medicion y de
evaluacion cuantitativa o cualitativa.

e Mapas de riesgo Herramienta metodoldgica que permite hacer un inventario de
los riesgos de manera ordenada y sistematica, definiéndolos e identificando la
descripcion de cada uno de ellos y las posibles consecuencias.

e Plan de contingencia.-Parte del Plan de manejo de riesgos que contiene las
acciones a ejecutar en caso de la materializacion del riesgo, con el fin de dar
continuidad a los objetivos de la entidad.

e Plan de manejo del riesgo.-Plan de accion propuesto por el grupo de trabajo,
cuya evaluacion de beneficio costo resulta positiva y es aprobado por la Alta
Direccion.

e Tratamiento de riesgos.- Seleccionar y aplicar las medidas mas adecuadas de
control o financiacién, con el fin de poder para evitar, prevenir o0 proteger,
aceptar, retener o transferir; de este modo los dafios intrinsecos al factor de
riesgo, o bien aprovechar las ventajas que pueda reportarnos.

o Evitar el riesgo: Tomar las medidas encaminadas para impedir su
materializacion. Es siempre la primera alternativa a considerar, se logra
cuando al interior de los procesos se generan cambios sustanciales por
mejoramiento o redisefio o0 sustitucidn de actividades y/o controles y
acciones emprendidas.

o Compartir o transferir el riesgo: Cambiar la responsabilidad o reducir la
carga o pérdidas que ocurran luego de la materializacion de un riesgo
mediante legislacidn, contrato, seguro o cualquier otro medio.
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o Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto
la probabilidad (medidas de prevencién), como el impacto (medidas de
proteccion), resultado de fortalecer o implementar controles.

o Asumir un riesgo: cuando el riesgo es aceptable o tolerable, puede
guedar un riesgo residual que se mantiene, en este caso el Responsable
o Lider del Proceso acepta la pérdida residual.

e Plan de Mejoramiento.- Parte del plan de manejo que contiene las técnicas de
la administracion del riesgo, orientadas a prevenir, evitar, dispersar, transferir o
asumir riesgos.

e Retroalimentacion, (Comunicar).- Informacién sistematica sobre los resultados
alcanzados en la ejecucion del plan, que sirve para actualizar y mejorar la
planeacion futura.

e Seguimiento.- Recoleccién regular y sistematica sobre la ejecucién del plan,
gue sirve para actualizar y mejorar la planeacion futura.

e Sistemas.-Conjunto de cosas o0 partes coordinadas, ordenadamente
relacionadas entre si, que contribuyen a un determinado objeto.

e Técnicas para mejorar el riesgo.- Evitar o prevenir, reducir, dispersar, compartir
o transferir y asumir riesgos.

e Valoracién del riesgo.- Consiste en identificar controles para el riesgo, verificar
la efectividad de éstos y establecer el tratamiento. Es decir, es el resultado de
confrontar la evaluacién del riesgo con los controles existentes
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6. ROLES Y RESPONSABILIDADES CON RELACION A LA ADMINISTRACION
DEL RIESGO.

INSTITUCIONALES Y DE CORRUPCION:

e Del Jefe de la Oficina Asesora de Planeacién y Representante de la
Direccion.-

Es el encargado de velar por la elaboracién de los mapas de riesgos de los procesos y
por la aplicacion de las politicas generales de Administracion de Riesgos aprobadas por
la alta Direccion, para tratar los posibles riesgos mas importantes en cada Proceso.

También esta a su cargo la consolidacion de la informacion reportada por cada proceso
a fin de obtener el “MAPA DE RIESGOS” de la entidad. De igual manera, sera la
encargada de coordinar su publicacién en la pagina web, junto con el profesional de
sistemas de la Corporacion.

Con estas directrices se promueve que en cada proceso y/o dependencia, se
desarrollen aquellos procedimientos, o controles que contribuyan a mejorar la gestion
de los riesgos y al cumplimiento de la(s) politica(s) de la Corporacion.

e Comité de Coordinaciéon de Control Interno.-

Sera el responsable de aprobar los Mapas de Riesgos identificados por los diferentes
procesos, asi como las actualizaciones que se requieran, producto de las revisiones
gue se hagan a los mismos.

e Responsables de Procesos.-

Dirigen la administracion del riesgo en cada uno de sus procesos y son los
responsables de la elaboracion del mapa de riesgos por proceso, con el apoyo de las
diferentes dependencias que hacen parte del mismo; esto es de la planeacion, la
definiciébn de acciones la implementacion de controles y mecanismos de evaluaciones
de su efectividad. En lo que implica el autocontrol como implicado en el desarrollo y
ejecucion del proceso.

e Directores territoriales.-

Son los responsables de la elaboracion del mapa de riesgos, establecer e implementar
los controles con los lineamientos establecidos en la planeacion por parte de los
responsables de cada uno de los procesos del Sistema Integrado de Gestion.

e Jefe de Control Interno.-

Es el responsable de evaluar en forma independiente el componente de Administracion
de Riesgos como parte integral del sistema de Control Interno y el cumplimiento y
efectividad tanto de las acciones como de la(s) politica(s) de riesgos. Adicionalmente
tiene la funcién asesora en la Gestion del Riesgo.
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7. METODOLOGIA PARA LA IDENTIFICACION, ANALISIS Y VALORACION DEL
RIESGO

A. CONTEXTO ESTRATEGICO ORGANIZACIONAL

El andlisis del entorno y ambiente organizacional de la entidad dentro de la
administracion de riesgos, es la base para el establecimiento de la politica de
administracion de riesgos, para ello desde el concepto de una Politica de
Administracion de Riesgos, el contexto organizacional dentro de las entidades publicas,
se define como un elemento de control, que permite establecer los lineamientos
estratégicos que orientan las decisiones de la entidad, frente a los posibles riesgos que
pueden afectar el cumplimiento de sus objetivos producto de la observacion, distincion y
andlisis del conjunto de circunstancias internas y externas que puedan generar eventos
gue originen oportunidades o afecten el cumplimiento de su funcion, misién y objetivos
institucionales y por supuesto sus procesos.

Para la realizacion de este contexto, se debe designar un grupo de trabajo integrado
por funcionarios de diversas funciones o niveles de las dependencias. Una vez
desarrolladas las actividades de preparacién del grupo de trabajo, se inicia el analisis
del Contexto estratégico de la institucion y luego del proceso, que es la base para la
identificacion de los riesgos y es el elemento de control que permite establecer el
lineamiento que orientara las decisiones de la entidad, frente a los riesgos que generan
eventos que originen oportunidades o afecten el cumplimiento de su funcion, mision y
objetivos institucionales.

El andlisis se realiza a partir del conocimiento de situaciones del entorno de la
Institucion, tanto de caracter social, econémico, cultural, de orden publico, politico, legal
y/o cambios tecnolégicos, entre otros.

Con la realizacion de esta etapa se busca que la entidad obtenga los siguientes
resultados:

v ldentificacién de los factores externos, que pueden ocasionar la presencia de
riesgos, con base en el andlisis de la informacién externa y los planes y
programas de la Institucién. Aqui se identifican circunstancias externas que
puedan afectar el cumplimiento de los objetivos institucionales. Estas
oportunidades y amenazas pueden ser tanto externas a la entidad como a cada
proceso. Las situaciones del entorno pueden ser de caracter social, cultural,
econdmico, tecnolégico, politico, ambiental y legal.

v Identificacién de los factores internos, que pueden ocasionar la presencia de
riesgos con base en el andlisis de los componentes Talento Humano,
Direccionamiento Estratégico y demas estudios que sobre la cultura
organizacional y el clima laboral se hayan adelantado en la entidad. Hacen parte
de estos factores internos todas aquellas fortalezas y debilidades que
representan situaciones de riesgo para el logro de los objetivos institucionales.
Las situaciones internas estan relacionadas con la estructura, cultura
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organizacional, el modelo de operacion, el cumplimiento de los Planes,
Programas y Proyectos, los sistemas de informacion, los procesos vy
procedimientos y los recursos humanos, econémicos y financieras con los que
cuenta la Corporacion y el proceso.

v' Claridad de la mision Corporativa, sus objetivos y una vision sistémica de la
gestién, de tal manera que no se perciba esta herramienta como algo aislado del
mismo accionar administrativo.

v Aporte de informacién que facilite y enriquezca las demas etapas de la
Administracién del Riesgo, como el andlisis y valoracion del riesgo.

Con base en el andlisis del contexto se obtiene la informacién sobre las causas, dentro
de la identificacion del riesgo.

Tabla 1.
CONTEXTO ESTRATEGICO DE LA ENTIDAD
CLASIFICACION FACTORES
EXTERNOS
INTERNOS

Esto permite hacer un inventario de los riesgos, definiendo en primera instancia las
causas o factores de riesgo, tanto internos como externos, presentando una descripcion
de cada uno de estos, los agentes generadores y finalmente definiendo los posibles
efectos.

Para la identificacion de estos factores pueden utilizarse varias herramientas y técnicas,
como son:

¢ Revisiones de Documentos

*Técnicas de Recopilacién de la Informacion
v Lluvia de Ideas
v Entrevistas
v' Analisis Causa—Raiz
+Lista de Verificacion o chequeo
*Analisis de Supuestos
*Diagramas
v Causa-Efecto
v Flujo de Procesos
v" De Influencia
*Analisis FODA
Juicio de Experto basado en la experiencia
¢ Talleres de Trabajo
¢ Andlisis de Flujo de procesos
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Lo importante es que estas herramientas permitan determinar la lista de eventos que
podrian afectar a la organizacion en la consecucién de sus principales objetivos y en el
desarrollo de sus procesos. La informacién generada de la ejecucién de esta etapa
debe ser documentada en la matriz de identificacion de riesgo por proceso por Proceso
gue la Entidad haya definido para este fin.

Para que todos los funcionarios y contratistas de la entidad conozcan y visualicen los
riesgos, producto del analisis de los factores internos y externos de la entidad, es
necesario la utilizacion de un formato, a continuacién se presenta el siguiente que es de
facil comprension:

Tabla 2.- Proceso
CONTEXTO ESTRATEGICO POR PROCESO

PROCESO:
OBJETIVO:

CLASIFICACION
Factor Externo Causa

Factor Interno Causa

Fuente Gufa DAFP 2011

Estos factores a nivel institucional pueden en un momento dado colocar en riesgo el
cumplimiento de los objetivos institucionales y de los procesos. (Anexo 2)

B. IDENTIFICACION DEL RIESGOS

La identificacién del riesgo se realiza determinando las causas, con base en los factores
analizados para la entidad, que pueden afectar el logro de los objetivos. Esta actividad
la debe realizar el equipo de trabajo, del proceso con el fin de identificar los riesgos
presentes en este, en primera instancia. El proceso de identificacion del riesgo es
repetitivo y debe estar en permanente revisidn y actualizacion de acuerdo con la
dindmica de los procesos, en el resultado del analisis del Contexto, en el proceso de
Planeacion Institucional y debe partir de la claridad de los objetivos estratégicos de la
entidad para la obtencion de resultados.

La identificacion de los riesgos se constituye en la etapa 2, y es el elemento de control
gue posibilita conocer los eventos potenciales, estén o no en control de la entidad, que
ponen en riesgo su Mision, estableciendo agentes generadores o sea las causas y los
efectos de su ocurrencia o sea las consecuencias potenciales. Una descripcion de las
caracteristicas generales o las formas en que se manifiesta el riesgo, estos serian en
esta etapa los aspectos mas importantes:

v" Nombre del proceso
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v Obijetivo del proceso

v" Riesgo (Evento que puede afectar el logro del objetivo, qué puede ocurrir, en qué
consiste o cuales son sus caracteristicas?)

v' Agente generador (Sujeto u objeto con capacidad para generar el riesgo, es el
factor de riesgo, puede ser una actividad determinada dentro de un
procedimiento)

v' Causas (Por qué se puede presentar?)

v' Efectos / Consecuencias (Como se refleja en la entidad?)

Para su visualizacion, es necesario la utilizacion del siguiente formato: (Anexo 5)

Tabla 4.- Identificacion de Riesgos
IDENTIFICACION DEL RIESGO

PROCESO:
OBJETIVO:

Causa Riesgo Descripcion Consecuencia

A pesar de gque esta es una metodologia general, puede ser adaptada por cada entidad,
la Guia del DAFP, sugiere que los analizadores se realicen los siguientes interrogantes,
teniendo en cuenta que es posible que en esta etapa de la identificacion se establezca
mas de una causa como factor de riesgo a identificar:

¢, Qué puede suceder?

¢, Como puede suceder?

¢,Cuando puedo suceder?

¢, Qué consecuencias tendria su materializaciéon?

Es importante centrarse en los riesgos mas significativos para la entidad, relacionados
con el desarrollo de los procesos y los objetivos institucionales. Esto permite dentro del
analisis de los procedimientos identificar los puntos criticos de control. (Estos deben
estar identificados dentro de los procedimientos y definidos en el control de documentos
del sistema integrado de gestion). Es alli donde, la Alta Direccion adopta un papel
proactivo en el sentido de visualizar en sus contextos estratégicos y misionales los
factores o eventos que pueden afectar el desempefio corporativo, dadas las
particularidades de funcionamiento de Corpoguajira como ente publico y auténomo.

Cuando se identifican los riesgos asociados a las actividades identificadas como Puntos
Criticos de Control, se realiza nuevamente el andlisis en donde se priorizan aquellos
eventos no deseados que pueden afectar el cumplimiento de la actividad y por
consiguiente la salida del servicio.
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B.1.- Clasificacion de Riesgos:

Durante el proceso de identificacion de los riesgos para facilitar el siguiente paso
correspondiente al andlisis del impacto, se puede establecer la Clasificacion de los
mismos. De acuerdo con los objetivos institucionales y el modelo de operacién por
procesos se han identificado los siguientes riesgos: de Proceso y de Corrupcion

Riesgos de Procesos.- Con aquellos asociados a logro de los objetivos de los
procesos institucionales, estos son revisados o validados cada vigencia por los lideres
de procesos y se clasifican en:

1.

Riesgos Estratégicos: Se relacionan con la forma de administrar la entidad y se
enfoca al manejo de riesgos relacionados con la mision y el cumplimiento de los
objetivos estratégicos, la definicion de politicas, disefio y conceptualizacion de la
entidad por parte de la alta direccion.?

Riesgos de Imagen: Corresponden con la percepcion y la confianza por parte
de la ciudadania hacia la entidad.

Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion institucionales, de la definicion de
los procesos la estructura y la articulacion entre dependencias de la entidad.

Riesgos de Cumplimiento: Se asociacion con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales de ética publica y en general su
compromiso con la comunidad.

Riesgos Financieros: Estan relacionados con el manejo de los recursos de la
entidad que incluyen, la ejecucién presupuestal, elaboracion de los estados
financieros, pagos, manejos de excedentes de tesoreria y el manejo sobre los
bienes.

Riesgos Tecnoldgicos: Estan relacionados con la capacidad tecnoldgica de la
entidad, para satisfacer sus necesidades actuales y futuras el cumplimiento de la
mision.

Riesgos de Corrupcion: Estan relacionados con las acciones u omisiones, uso

indebido del poder, de los recursos o de la informacién para la obtencion de un
beneficio particular o de un tercero.

De seguridad de la informacion: Se asocia a la calidad, oportunidad,
seguridad, pertinencia y confiabilidad de la informacion de largo, corto y mediano
plazo.

Riesgos de Corrupcion.-Son eventos que por accion u omisidbn mediante el uso
indebido del poder, de los recursos o de la informacion, se perjudican los intereses de

1 Guia DAFP 18, Septiembre 2011, pag., 25
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una entidad y en consecuencia, del Estado, para lo obtencion de un beneficio
particular?, se identifican en cada vigencia junto con los de procesos, se administra
mediante el Mapa de Riesgos Institucional y se determinan acciones preventivas
permanentes para evitar su materializacion.

C. ANALISIS DEL RIESGO

Esta fase depende de la informacion obtenida en la identificacion del riesgo y consiste
en establecer la probabilidad de ocurrencia de los mismos y la importancia de sus
consecuencias o impactos, éste ultimo puede orientar la clasificacién dentro de los tipos
de riesgo identificados, para obtener la informacion que determinara el nivel del riesgo
con el fin de que la Corporacion defina las acciones para el manejo adecuado.

Se procede entonces a analizar los riesgos mediante la medicion a través de la
estimacion de la probabilidad de su ocurrencia y las consecuencias o0 impactos que
puede causar la materializacion del riesgo. Entonces se tendrian en esta fase los
siguientes pasos claves:

Establecer la probabilidad
Determinar las consecuencias
Clasificar el riesgo
o Estimar el Nivel del riesgo
Esta medicion, en el campo de la Probabilidad se determina en los siguientes niveles
establecidos en la Guia DAFP 2014:

e Probabilidad:

o O O

Determinaciéon cuantitativa o cualitativa de la posibilidad de que se verifique un suceso.
Puede ser medida con criterios de frecuencia, si se ha materializado (por ejemplo
namero de veces en un tiempo determinado), o de factibilidad teniendo en cuenta la
presencia de factores internos y externos que puedan propiciar el riesgo, aungque no se
haya materializado.

Tabla 5 Calificacion Probabilidad del Riesgo por Proceso

Nivel | Concepto Descripcion Frecuencia

Probable El evento probablemente ocurrird en la mayoria de las| Al menos 1 vez en el dltimo afio.
circunstancias.

3 Posible El evento podria ocurrir en algiin momento. Al menos 1 vez en los dltimos 2
afos.

2 Guia Estratégica Plan anticorrupcion Presidencia de la Republica 2013
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Fuente: Guia DAFP 2014

En el campo del Impacto, se tienen en cuenta las siguientes especificaciones para
medir el riesgo:

e Impacto:

Consecuencias que puede ocasionar a la entidad la materializacién del riesgo, con base
en los criterios de cumplimiento de objetivos y términos de gestién que sirven de guia
para clasificar el nivel de impacto del riesgo, segun estas caracteristicas:

Tabla 6. Calificacion del impacto por Proceso

Descripcion en términos de cumplimiento de
Nivel Impacto Objetivos
1 Insianifi Si el hecho llegara a presentarse tendria consecuencias o
i grieElnis efectos minimos sobre la entidad.
9 M Si el hecho llegara a presentarse tendria bajo impacto o
Snker efecto sobre la entidad.
3 Moderad Si el hecho llegara a presentarse tendria medianas
lelaely consecuencias o efectos sobre la entidad.
4 M Si el hecho llegara a presentarse tendria altas
ayor consecuencias o efectos sobre la entidad.

N

Fuente: Guia de Administracion del Riesgo (DAPF-2011)

Para determinar el impacto es posible utilizar los siguientes temas asociados a la
anterior clasificaciéon (B.1), relacionandolos con las consecuencias potenciales del
riesgo identificado:

IMPACTO DE CONFIDENCIALIDAD EN LA INFORMACION
IMPACTO DE CREDIBILIDAD O IMAGEN

IMPACTO LEGAL

IMPACTO OPERATIVO

AN NI NN

D. EVALUACION DEL RIESGO DEL PROCESO.-

En esta etapa se pueden comparar los resultados de la calificacion del riesgo con los
criterios determinados para definir el grado de exposiciéon de la Corporacion ante el
mismo; de esta manera se distinguen los Niveles de riesgos como aceptables,
moderados o inaceptables y priorizar las acciones necesarias para su tratamiento
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En el procedimiento de calificacion del Riesgo se debe estimar cada uno de los riesgos,
segun la siguiente matriz de acuerdo con las especificaciones en ésta determinada:

Matriz de Calificacion, evaluacion

Tabla 6. Matriz de Calificacién, evaluacion (Anexo 5)

ZONA DE RIESGO

Casi Seguro
a Probable ZONA RIESGO
g MODERADA
=
g Posible ZONA RIESGO ZONA RIESGO
s} BAJA MODERADA
£
& Improbable ZONA RIESGO ZONA RIESGO ZONA RIESGO
BAJA BAJA MODERADA
Raro ZONA RIESGO ZONA RIESGO ZONA RIESGO
BAJA BAJA MODERADA
Insignificante Menor Moderado Mayor Catastroéfico
1 2 3 4 5
IMPACTO

D.1. Valoracion del Riesgo:

La valoracion del riesgo es el producto de confrontar los resultados de la evaluacion del
riesgo con los controles existentes, con el objetivo de establecer prioridades para su
manejo y fijacion de politicas. Para adelantar esta etapa se hace necesario tener
claridad sobre los puntos de control existentes en los diferentes procesos, los cuales
permiten obtener informacion para efectos de tomar decisiones.

Con la realizacion de esta etapa se busca que la entidad obtenga los siguientes
resultados:

o Establecer la probabilidad de ocurrencia de los riesgos, que pueden disminuir la
capacidad institucional de la entidad, para cumplir su propdsito.

o Medir el impacto, las consecuencias del riesgo sobre las personas, los recursos
o la coordinacion de las acciones necesarias para llevar el logro de los objetivos
institucionales o el desarrollo de los procesos.

o Establecer criterios de calificacion y evaluacion de los riesgos que permiten
tomar decisiones pertinentes sobre su tratamiento.

D.2.- Politicas de Administracion del Riesgo en Corpoguajira

Las Politicas del Riesgo son las orientaciones para la toma de decisiones respecto del
tratamiento de los riesgos en la entidad. Para la consolidacion de las Politicas de
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Administracién del Riesgo se deben tener en cuenta todas las etapas anteriormente
desarrolladas.

Esta Politica de Administracion Integral de Riesgos, es la guia de accidén que le permite
a la organizacion coordinar y administrar los eventos que puedan afectar su operaciéon y
el logro de los objetivos de los procesos y procedimientos. (Anexo 8). Esta politica
contribuye ademés al cumplimiento de los objetivos de la entidad y a la cobertura de
sus actividades, procesos ante posibles dafios, alteraciones, interrupcion de sus
servicios y del buen desarrollo de sus funciones, a la vez que genera los lineamientos
sobre los cuales debe estar enfocada la Administracion de los Riesgos para la entidad.

Durante la etapa de tratamiento de riesgos se aceptara el riesgo siempre y cuando el
costo beneficio sea negativo y no afecte la politica de seguridad.

Para realizar la valoracion del Riesgo se debe tener en cuenta la posicion del riesgo en
la Matriz de calificacion, evaluacion, segun la celda que ocupa aplicando los siguientes
criterios:

e Cuando Aceptar el Riesgo:

Cuando se mide la probabilidad e impacto de un riesgo residual y éste queda
catalogado en nivel BAJO, se ASUMIRA el riesgo y administrara por medio de
las actividades propias del proceso asociado y su control y registro de avance se
realizara por medio del reporte SEMESTRAL de su desempeiio.

e Cuando Reducir el Riesgo:

Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo
MODERADA, se debera incluir este riesgo en el Mapa de riesgo del Proceso,
establecer acciones de Control Preventivas que permitan REDUCIR la
probabilidad de ocurrencia del riesgo y se administrardn mediante seguimiento
SEMESTRAL vy se registraran sus avances en el Sistema Integrado de Gestion.

. Cuando Evitar el Riesgo:

Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo ALTA, se
debera incluir el riesgo tanto en el Mapa de riesgo del Proceso como en el Mapa
de Riesgo Institucional y se estableceran acciones de Control Preventivas que
permitan EVITAR la materializacion del riesgo. Se puede TRANSFERIR el riesgo
a través de polizas de seguros u otras opciones que estén disponibles. La
Administracion de estos riesgos sera con periodicidad sugerida al menos
MENSUAL y su adecuado control se registrara en el Sistema Integrado de
Gestion.

Adicionalmente se deberan documentar al interior del proceso planes de
contingencia para tratar el riesgo materializado, con criterios de oportunidad,
evitando el menor dafio en la prestacion del servicio.
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. Cuando Compartir o Transferir el Riesgo:

Cuando el riesgo se encuentre en la Zona de Riesgo EXTREMA, se debe tratar
de EVITAR Y TRANSFERIR el riesgo y proteger la entidad en caso de que éste
se pueda materializar. Se puede TRANSFERIR el riesgo a través de polizas de
seguros u otras opciones que estén disponibles.

La Administracion de estos riesgos sera con periodicidad sugerida al menos
MENSUAL y su adecuado control se registrara en el Sistema Integrado de
Gestion. Se trata entonces de un riesgo que necesitara Medidas de Control tal
como corresponda al seguimiento del riesgo que debe estar documentado.

Siempre que el riesgo sea calificado con impacto MAYOR O CATASTROFICO,
la entidad debe disefar planes de emergencia, contingencia y recuperacion, para
protegerse en caso de su ocurrencia.

Tabla 7. Tratamiento al Riesgo y Niveles Definidos

OPCIONES DE TRATAMIENTO DE RIESGOS
Aol 1013 REGISTROS | SEGUIMIENTO
RIESGOS Evitar Reducir Compati Asumir NIVEL
o Transferir
Reporte de
RIESGO BAJO X ACEPTABLE | Gestion -| SEMESTRAL
avances al SIG
RIESGO
MODERADO X INACEPTABLE

Mapa de Riesgo
INACEPTABLE | por Proceso e SEMESTRAL
Institucional

INACEPTABLE

Fuente: Guia DAFP 2014

En cuanto a al Riesgo de Corrupcién no es objeto de calificacion ni evaluacion pues es
sencillamente es inaceptable dentro de la entidad. Sin embargo se deben establecer
controles en los procesos para evitarlos. Lo cual dentro de la Politica adoptada por la
Corporacion para este tipo de riesgos las acciones son: Evitar y Reducir el Riesgo.
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D.3.-Controles:
. Tipos de Controles

Con el enfoque de la Guia de administracion del riesgo del DAFP, se debe tener en
cuenta que para realizar la valoracion del riesgo se parte de la evaluacion de los
controles existentes o por determinar es necesario recordar que estos se clasifican en:

v' Preventivos: Aquellos que actian para eliminar las causas del riesgo, para
prevenir su ocurrencia o materializacion.

v Correctivos: Aquellos que permiten el restablecimiento de la actividad, después
de ser detectado un evento no deseable; también permiten la modificacion de las
acciones gue propiciaron su ocurrencia.

Una vez identificada la clasificacion de los controles es necesario describirlos
estableciendo si son preventivos o correctivos y responder a las siguientes preguntas:

¢, Se estan aplicando una herramienta?

¢, Los controles identificados estan documentados?

¢, Son efectivos para minimizar el riesgo?

¢,Cuentan con responsables de ejecucion y seguimiento?

¢ La periodicidad de frecuencia de ejecucion y seguimiento es adecuada?

ANENENENAN

Una vez se responda a las preguntas anteriores se procede a realizar la valoracion de
manera cuantitativa para lo cual se tuvo en cuenta la estructura definida por el DAFP y
gue se ajusto a las necesidades y lineamientos que requiere CORPOGUAJIRA de la
siguiente manera:

Esto es definir si el control va orientado a mitigar la probabilidad o el impacto del riesgo.

Probabilidad| Impacto

15

Tabla 8. Valoracion del riesgo

Posee una herramienta para ejercer el control

Herramientas para ejercer el Existen actualmente manuales, instructivos o procedimientos para 15
control el manejo de la herramienta
En el tiempo que lleva la herramienta ha demostrado ser efectiva. 30
Estan definidos claramente los responsables de la ejecucion del 15
control y del seguimiento.
La frecuencia de ejecucién del control y seguimiento es adecuada. 25

Seguimiento al control

Total 100

Fuente: Guia DAFP 2014
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Teniendo en cuenta la descripcion realizada en controles existentes, se evaluara asi:

~ CRITERIOS

No existen controles. Se mantiene el resultado de la evaluacion antes de controles

Los controles existen pero no son Se mantiene el resultado de la evaluacion antes de controles

efectivos.

Los controles existen, son efectivos Cambia el resultado a una casilla inferior de la matriz de evaluacién antes de controles
pero no estan documentados. (el desplazamiento depende de si el control afecta el impacto o la probabilidad)

Los controles son efectivos y estan Pasa a escala inferior ( el desplazamiento depende del si el control afecta impacto o
documentados probabilidad

Ejemplos de tipos de Control cominmente utilizados:3

Politicas claras aplicadas

Seguimiento al plan estratégico y operativo

Indicadores de gestion

Tableros de control

Controles de Gestion —
Seguimiento a cronograma

Evaluacion del desempefio

Informes de gestion

Monitoreo de riesgos

Conciliaciones

Consecutivos

Verificacion de firmas

Listas de chequeo

Registro controlado

Segregacion de funciones

Niveles de autorizacion

Controles Operativos ; -
Custodia apropiada

Procedimientos formales aplicados

Pélizas

Seguridad fisica

Contingencia y respaldo
Personal capacitado
Aseguramiento y calidad

E. ELABORACION DEL MAPA DE RIESGOS.-

El Mapa de Riesgos es una representacion gréfica en forma de matriz, contiene a nivel
estratégico los mayores riesgos a los cuales esta expuesta la entidad o el proceso. Asi
mismo, a través de la construccion del Mapa se logra determinar y conocer las acciones
de respuesta ante ellos tendientes a evitar, reducir, transferir, compartir o aceptar el

3 Guia DAFP-2011- PAG.33
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riesgo, asi como los responsables, el cronograma y los indicadores de cumplimiento de
las mismas.

El Mapa de Riesgos debe realizarse por cada una de los Lideres de Procesos.
Adicionalmente, a partir de los riesgos identificados se hace necesario que cada
proceso formule los Indicadores que van a permitir realizar seguimiento a las acciones
implementadas a fin de determinar la no ocurrencia del riesgo, los cuales deben ser
documentados por cada proceso, monitoreados periddicamente y reportados en el
Informe de Desempefio del Proceso segun la frecuencia establecida.

Se deben elaborar los siguientes Mapas de Riesgo:

El Mapa de Riesgos Institucional: Contiene a nivel estratégico los mayores riesgos a
los cuales estad expuesta la entidad, permitiendo conocer las politicas inmediatas de

respuesta ante ellos. El cual es elaborado por la Oficina Asesora de Planeacion. (ver
Anexo)

Mapa de Riesgos por Proceso: Facilita la elaboracién del mapa institucional, que se
alimenta de estos, teniendo en cuenta que solamente se trasladan al institucional
aquellos riesgos que permanecieron en las zonas mas altas de riesgo y que afectan el
cumplimiento de la misién institucional y objetivos de la entidad.

De igual forma teniendo en cuenta que los riesgos de corrupcion se convierten en una
tipologia de riesgos que debe ser controlada por la Corporacion, como ente publico que
es, los riesgos relacionados con posibles actos de corrupcién debe incorporarse en
primer lugar al mapa de riesgos del proceso sobre el cual se han identificado, de modo
tal que el responsable o lider del mismo pueda realizar el seguimiento correspondiente,
en junto con los riesgos de gestion propios del proceso. Esto evita que se generen
mapas separados de gestion y de corrupcion y que el responsable tenga una mirada
integral de todos los riesgos que pueden llegar a afectar el desarrollo de su proceso.

En segundo lugar los riesgos relacionados con posibles actos de corrupcion deben
incorporarse al mapa de riesgos institucional, con el fin de realizar el monitoreo
respectivo por parte de la Oficina de Control Interno o quien haga sus veces, esto por
tratarse de riesgos criticos frente al cumplimiento de la mision, visidn y objetivos
institucionales.

Este Modelo de Mapa contiene los ajustes en formulas listas desplegables y un
instructivo para su disefio y ajuste en caso de considerarlo. Se entrega en CD. (Anexos
6y7)

e Riesgos que se van a controlar

El control se efectuara a todos los riesgos que gueden consignados en el Mapa de
Riesgos, una vez se hayan realizado todas las etapas de identificacién, analisis y
valoracion de riesgos. Se prestara especial atencién a aquellos de ALTO IMPACTO y
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PROBABILIDAD DE OCURRENCIA, con el fin de mantener actualizado el estado de
dichos riesgos y prevenir situaciones que pongan en peligro el logro de la mision,
objetivos, planes y proyectos de la Institucion.

e Acciones adesarrollar

Los lideres de proceso seran responsables de aplicar la metodologia para el desarrollo
de la identificacién, andlisis, valoracion de los riesgos por cada uno de los procesos. De
igual forma cada lider de proceso propondra y ejecutara las acciones necesarias para
mitigar sus riesgos y la Oficina de Planeacion hara el acompafiamiento en el desarrollo
del proceso de administracién de riesgos y la aplicacién de la politica, al igual que
realizara el seguimiento al cumplimiento de las acciones formuladas.

Teniendo en cuenta la valoraciébn de riesgos obtenida y la politica institucional de
Tratamiento de Riesgos de Procesos y Anticorrupcion, se formulan las acciones de
tratamiento de riesgos adoptada. Estas acciones se adelantaran segun lo establecido
en el procedimiento de Acciones Correctivas o0 de mejora, usando el formato
establecido para tal propésito en el sistema integrado de gestién de la Corporacién y los
lineamientos para la gestion de riesgos anticorrupcion.

Es necesario aclarar que el tiempo estimado para las acciones requeridas para el
tratamiento del riesgo, su ejecucién, e indicadores que permiten evaluar la accion
propuesta, no debe superar cada vigencia, ya que ningun riesgo debe estar siempre.

Por otro lado para garantizar el cumplimiento de la Politica, se sugiere se clasifique de
dos formas, tal como lo manifiesta el Codigo Unico Disciplinario, Por accién y por
omision. Para efectos de que de su materializacidon se derivaran las medidas de
caracter administrativo o disciplinario necesarios que garanticen la normalizacion de la
situacion, subsanen el evento sucedido o eliminen la causa del riesgo identificado.

F. MONITOREO

Todos los responsables de la Administracion de Riesgos deben monitorear la
efectividad de las medidas de respuesta disefiadas y aplicadas para tratarlos.

Para el disefio de controles en los procesos, debe tenerse en cuenta los siguientes
lineamientos:

e Preferir entre dos controles el que, ofreciendo el mismo beneficio que el otro,
incurra en un menor costo.

e Preferir entre dos controles el que, teniendo igual costo, preste un mayor
beneficio.
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Preferir entre dos controles que tengan igual costo y beneficio, el que sea mas
facil de implementar.

Las acciones de tratamiento resultantes del riesgo ya sean preventivas o
correctivas deben estar encaminadas y relacionadas directamente al riesgo, con
la mitigacion, tratamiento y se pueden orientar de acuerdo al plan de
mejoramiento para el tratamiento del riesgo incluido en el Mapa de Riesgos por
proceso y de corrupcion.

Se debe realizar la actualizacion de los riesgos teniendo en cuenta su
trazabilidad y la continuidad con versiones anteriores registrandolo en el mapa de
riesgos y llevando un control de los riesgos totales y dejando evidencia de los
cambios realizados.

Al momento de eliminar un riesgo se debe dejar soporte de ello, ya sea por lista
de asistentes o cualquier otro medio, en donde se describan las razones por las
cuales se realiza esta accion.

Cuando un riesgo se materialice, el responsable del proceso debe implementar
las acciones correctivas necesarias y estas deben ser reportadas a la Oficina
Asesora de Planeacion lo mas pronto posible.

Los responsables de cada proceso, deben informar oportunamente a la Oficina
Asesora de Planeacion, los nuevos riesgos identificados en los procesos y/o
subprocesos, y solicitar la inclusién en el formato Mapa de Riesgos por proceso y
Mapa de Riesgos de corrupcion.

La Oficina Asesora de Planeacion, cada trimestre solicita via correo electrénico a
los responsables de los procesos, actualizar el estado y cambios en los riesgos,
en el Mapa de Riesgos por proceso y Mapa de Riesgos de corrupcion y cuando
el Mapa de Riesgos se encuentre actualizado, debe ser remitido por el Lider del
Proceso por correo electronico a la Oficina Asesora de Planeacion.

El objetivo del enfoque preventivo para el riesgo y que debe primar en la
Corporacion, buscando la minima calificacion hasta que se lleve a la ZONA DE
RIESGO BAJA. Por lo tanto, todo riesgo que continde con una calificacion Alta y
Extrema después de los controles se debe tratar con acciones preventivas o
correctivas, segun sea el caso y estas acciones se deben registrar en el
tratamiento del riesgo incluido en el Mapa de Riesgos por Proceso de
Corrupcion.

Todos los lideres de procesos deben remitir el estado de avance de su Mapa de
Riesgos a la Oficina Asesora de Planeaciéon preferiblemente dentro de los diez
(10) dias habiles siguientes a la fecha de corte al cumplirse el periodo Semestral

La Politica General de Administracion de Riesgos se debe preservar en el
tiempo. Sin embargo, se debe realizar una revision anual o ante cambios
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estructurales u operacionales, para asegurar que se ajuste a las necesidades
de la Corporacion, lo que se hara con el apoyo del Comité de Control interno,
quien integrara la Administracion de Riesgos en el disefio de los procesos.

e Con respecto a la Guia de Prevencion del Dafio Antijuridico, debe manejarse
con los mismos preceptos desarrollados por la Defensa Juridica del Estado, pero
al final deben constituirse en parte integral de la administracion del riesgos de la
Corporacion.

e Para efectos de los riesgos de contratacion la Agencia Nacional de Contratacién
Publica —Colombia Compra Eficiente—,ha emitido el Manual para la Identificacion
y Cobertura del Riesgo en los Procesos de Contratacién?, a través de esta
metodologia se busca mejorar los procesos contractuales en sus diferentes
etapas, el manual plantea que la administracién del riesgo “debe cubrir desde la
planeacién hasta la terminacion del plazo, la liquidacién del contrato, el
vencimiento de las garantias de calidad o la disposicion final del bien; y no
solamente la tipificacion, estimacion y asignacion del riesgo que pueda alterar el
equilibrio econémico del contrato”.

En este orden de ideas es preciso que la Corporacion analice su articulacion con
la Administracion del Riesgo institucional, con el fin de evitar reprocesos, ya que
su analisis se orienta a mejorar la consecucion de los objetivos del sistema de
compras y contratacion publica, se sugiere adoptar la guia establecida por
Colombia Compra Eficiente la cual contiene todos los pasos de manera didactica
y es igual para todas las entidades, ir al

|ink:http://www.colombiacompra.qov.co/sites/default/fiIes/manuales/cce manual_riesgo_web.pdf.

G. PLAN DE CONTINGENCIA:

Con el plan de contingencia se definen las acciones que emprendera la entidad para
controlar posibles situaciones que puedan afectar la prestacion del servicio o la
operacion de la entidad, la cual puede verse interrumpidas por hechos que no pudieran
controlarse y reducir los efectos negativos que puede originarlo. Con las medidas de
prevision disefiadas para ello, este plan se elabora previamente y en él se establecen
las alertas que corresponden a sefiales que indican situaciones criticas segun el tipo de
riesgo a tratar, identificando los métodos para afrontar los aspectos sujetos a
contingencias.

4 Colombia Compra Eficiente consultado el 18 de enero de 2016 en el link http://www.colombiacompra.gov.co/es/colombia-compra-eficiente
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H. DIVULGACION Y CAPACITACION DE LA ADMINISTRACION DEL RIESGO.-

La Politica de Administracion del Riesgo debe ser un tema conocido por todos los
funcionarios y contratistas, para lo cual la Corporacion Autonoma Regional de la Guajira
utilizara la intranet o pagina web, de la entidad para su publicacion y comunicar por
todos los medios masivos de comunicacién y divulgacién al interior de la entidad.
(Correo electronico, carteleras, etc.).

En cuanto a la capacitacion se realizara minimo anualmente en la entidad y durante el
desarrollo del proceso de Administracion del Riesgo en cada area de la Corporacion, o
cuando lo ameriten los cambios de normatividad.

De igual forma es importante la asesoria y acompafiamiento por parte de las Oficinas
de Control Interno y de Planeaciéon a los responsables de los procesos en la
implementacion del componente de Administracion del Riesgo, de modo que se
conviertan en multiplicadores de esta informacion al interior de sus procesos Yy facilitar
asi la aplicacion de la metodologia; fomentandola como una actividad inherente en el
desarrollo de todas las tareas asignadas a los servidores de la entidad, a partir del
trabajo en equipo y la orientacion a resultados.
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ANEXOS
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Anexo 1

CONTEXTO ESTRATEGICO INSTITUCIONAL DE RIESGOS ASOCIADOS A LAS
DEBILIDADES Y AMENAZAS REALIZADO RESULTANTE DEL DIOAGNOSTICO
INICIAL.

Como complemento a la identificacién de los factores externos e internos se analizaron
las siguientes amenazas y debilidades de la Corporacion durante 2015, asociadas a los
posibles riesgos y sus consecuencias:

Tabla N° 3.-

Amenaza/Riesgo

Factores:
1. Econdmicos:
Amenaza Riesgo Consecuencia

La devaluacion del peso frente al | Disminucion de la Capacidad | Afecta los presupuestos elaborados
dolar. adquisitiva de la Corporacion dentro del Plan de Accion.
Politicas de Transferencias de | Incremento de los costos de | Disminuciéon la capacidad presupuestal
recursos de la nacién, las | bienesy servicios para asumir los compromisos.
tendencias inflacionarias, Incremento de las cargas fiscales.
impuestos y gravamenes.

Austeridad del Gasto

Reformas en el sistema General | Disminucion de la capacidad | Incumplimiento de los compromisos
de Regalias presupuestal. misionales.

2. Politicos:

Relaciones politicas regionales Disminucién e inoportunidad en | Inestabilidad econdmica y
el giro de los recursos propios | administrativa.
por parte de los entes

territoriales.
La descoordinacion del Sistema | Inestabilidad y gobernabilidad. Afecta las competencias de la
Nacional Ambiental corporacion.
La politizacién y discrepancias de | Incumplimiento de los | Desmejorando los recursos propios de la
la gestién ambiental. compromisos de los entes | entidad y de su capacidad administrativa

territoriales

3. Legales

La reforma de la Ley 99 de 1993. Pérdida de autonomia Centralizacién de sus decisiones o la

regionalizacion de la misma.

La injerencia del nivel central en | Presiones politicas y gremiales. | Afecta la  autonomia para el
los campos de competencia de la | Pérdida de credibilidad e | cumplimiento de la misiébn de la
corporacion, imagen institucional. corporaciéon en la aplicaciéon de la
normatividad ambiental.

La ocurrencia de hechos de | Afectan la reputacion de la | Desvirtian los esfuerzos de la entidad
corrupcion (cohecho, clientelismo, | entidad. en materia de anticorrupcion

presiones indebidas en las
decisiones de la corporacién,
sobornos, tréfico de influencias)

4, Sociales

Pérdida de credibilidad e

Problemas de orden publico. imagen de la entidad

Incumplimiento de la misién institucional.

Inseguridad por grupos al margen | Pérdida de vidas humanas Demandas, indemnizaciones.
de la ley.

5. Culturales

La diversidad étnica y cultural | Sobreexplotacion de los | Bajo compromiso de la comunidad con
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recursos naturales.

Falta de control e
incumplimiento de las normas
ambientales.

la sostenibilidad ambiental.

6. Medioambientales

Desastres naturales y fenémenos
climaticos

Control y uso insostenible de los
recursos naturales.

Desbordaria la capacidad de respuesta
de la entidad.

7. Tecnolbgicos

Las politicas de conectividad

Capacidad de inversién en los
aspectos tecnoldgicos.

Inseguridad en los sistemas de
informacion, bases de datos y servicios
en linea de la entidad,

Con relacion a los riesgos asociados a las debilidades se identificaron los siguientes:

Tabla N° 4.-

Debilidad/Riesgo

Factores:

1. Econdmicos y Financieros

Debilidad

Riesgo

Consecuencia

Baja capacidad o efectividad de
la gestion de recaudos

Potencial reduccion de los

Recursos para la gestion.

Deterioro de la gestion. Incumplimiento
de los planes programas y proyectos de
la Corporacion.

Deficiencias en el control de la
ejecucion presupuestal.

Incumplimiento de los procesos
misionales, afectando la
credibilidad institucional

Aplazamientos, Demandas, Sanciones

2. Cultura Organizacional

Poca participacion del personal
en los eventos de caracter
cultural, informativos, de
capacitacion y recreativos.

El nivel de pertenencia y sentido
de responsabilidad en el manejo
de la informacién, por la pérdida
de valores

Disminucion de la capacidad de
gestién del funcionario

Bajo compromiso, desmotivacion y
desinterés de los servidores publicos de
la entidad, afectan la gestion de la
entidad.

3. Cumplimiento de Planes y Programas

Debilidad en la formulaciéon de
proyectos.

Pérdida de credibilidad
institucional y de la
sostenibilidad de sus acciones

Seguimientos deficientes a los proyectos
y actividades generan reprocesos e
incumplimiento y sanciones de los entes
de control.

Entrega Inoportuna e inadecuada | Incumplimiento de Objetivos | Desconocimiento de la importancia

informes por parte de las | institucionales dentro de la misién institucional de los

dependencias planes formulados, de cuya ejecucion se
proporciona insumo para la toma de
decisiones y el cumplimiento de la
mision.

Deficiente logistica necesaria | Incumplimiento de las | Aplazamiento y/o retraso en el logro de

(vehiculos, combustible, equipos
de computo e insumos para las
oficinas).

actividades de la entidad

los objetivos institucionales,
incumpliendo con las solicitudes de los
usuarios.

Requerimientos y sanciones

Ausencia de articulacion con | Insostenibilidad de los planes y | Pérdida de oportunidades de alianzas
otras entidades afines. programas estratégicas para el cumplimiento de
objetivos institucionales.
4. Procesos y Procedimientos.
Falta de conocimiento de los | Pérdida de la Certificacion de | Afectaria la imagen y credibilidad de la

objetivos institucionales

Calidad.

entidad
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Debilidades en la apropiacién y

Controles ineficientes  para

Requerimientos y sanciones

aplicabilidad del sistema | administracion del riesgo.
integrado de gestion.
La desarticulacion de los | Debilidad en la implementacion | Informacién deficiente y desactualizada.

Procesos y Procedimientos desde
la Sede principal con la Territorial
Sur.

del sistema de
Gestioén

Integrado de

Reprocesos y costos improductivos

Retrasos en las transferencias de
documentos de los archivos de
gestion al archivo central.

Falta de aplicacion de técnicas y
normas de archivos

Perdida de la memoria
institucional.

Requerimientos y demandas, sanciones
disciplinarias

5. Modelo de Operacién

Fallas en la implementacion de
los procesos internos.

Control directivo para la
coordinacion y competencias de
las dependencias,

Pérdida de Credibilidad e
imagen institucional

Demora en los tramites por parte de los
funcionarios.

La Baja interaccion en los Requerimiento, y sanciones disciplinarias
procesos internos de
comunicacion.
6. Recursos Humanos

Insuficiente personal en los | Incumplimientos de objetivos | Acumulacién de carga laboral, estrés.
procesos. institucionales.

Enfermedades de tipo laboral
Deficiencias en el Plan de | Incumplimiento del Sistema de | Desactualizacion de los funcionarios en

capacitacion

Gestién

Sus procesos y procedimientos.

Sistemas de informacién y co

municacion

Nivel de tecnologia utilizada en
los procesos y sistemas de
informacién

Deficiencias en la
infraestructura, incumplimiento
de objetivos institucionales.

Obsolescencia en equipos y
herramientas (software y hardware e
internet entre otros).

Vulnerabilidad de la seguridad de
la informacion.

Pérdida de Memoria institucional

Requerimientos, Demandas y sanciones
disciplinarias.

Deficiente conservacién de la
informacién digital y servicios de
internet.

Inexactitud en la informacion y
reportes de los sistemas.

Aumento de requerimiento, demandas y
sanciones disciplinarias.

Deficiente nivel de integracion de
sistemas.

Pérdida de recursos

econémicos invertidos

Subutilizacion de los sistemas, pérdida
de recursos
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Formato Matriz Contexto de Procesos
CONTEXTO ESTRATEGICO POR PROCESO
PROCESO:
OBJETIVO:
CLASIFICACION
Factor Externo Causa

Factor Interno Causa
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FECHA DE ACTUALIZACION: |

Anexo 3

Formato de Contexto estratégico

CONTEXTO ESTRATEGICO

PROCESO

CAUSA

EVENTO (RIESGO)

A

CONSECUENCIA

INTERNO

EXTERNO

Nombre del proceso: Tipo

Debido a..

Tipo

Debido a...

Puede suceder ...

Lo que podria ocasionar...

Objetivo del Proceso:

Desarrollado por:
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Anexo 4

FASE: IDENTIFICACION DE RIESGOS
FECHA: 00/01/1900
NOMBRE DEL PROCESO OBJETIVO DEL PROCESO

IDENTIFICACION DEL RIESGO

Seleciona una clasificacion y ubica tu riesgo dentro de una
categoria

No. DEL RIESGO RIESGO CLASIFICACION CAUSAS DESCRIPCION CONSECUENCIAS POTENCIALES

R1
R2
R3
R4
R5
R6
R7
R8
R9
R10
R11
R12
R13
R14
R15
R16
R17
R18
R19
R20
R21
R22

CUMPLIMIENTO
DE IMAGEN
OPERATIVO

TECNOLOGICO
OPERATIVO
OPERATIVO

[e][e][e)[a][e] [e] o] (o] (o] (o] (o] (o] (o] (o] (o] (o] (o] [o] (o] (o] (e} (=]
[el[e][e])[e] (] (o] (o] (o] (o] (o] (o] (o] (o] (o] (o) (o] (a] [o] (o] (o] e} (=]

Elaboré: Revisé: Aprobé:

Desarrollado por:
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FASE:

CALIFICACION Y EVALUACION

FECHA:

NOMBRE DEL PROCESO OBJETIVO DEL PROCESO
CALIFICACION TIPO IMPACTO EVALUACION MEDIDAS DE RESPUESTA
No. DEL RIESGO NOMBRE DEL RIESGO IMPACTO (1- . : PERFIL DEL RIESGO . DESCRIPCION DE LA MEDIDA ANTES DE
PROBABILIDAD (1-5) 5) CATEGORIA SUBCATEGORIA (1-100) ZONA RIESGO MEDIDA RELACION COSTO - BENEFICIO Y EL T L (ORIl

R1 0 2 3 CREDIBILIDAD USUARIOS REGION 24 ZONA RIESGO MODERADA REDUCIR EL RIESGO
R2 0 2 2 CREDIBILIDAD USUARIOS REGION 16 EVITAR EL RIESGO

AJUSTES DE UNA
R3 0 3 2 OPERATIVO ACTIVIDAD 24 ZONA RIESGO MODERADA EVITAR EL RIESGO

CONCRETA
COMPARTIR O
R4 0 3 3 OPERATIVO INTEE!E—RI’EVIN(?:S EN 36 TRANSFERIR EL
RIESGO
COMPARTIR O

CAMBIOS EN LOS
R5 0 4 3 OPERATIVO 48 TRANSFERIR EL

PROCEDIMIENTOS RIESGO

AJUSTES DE UNA
R6 0 2 3 OPERATIVO ACTIVIDAD 24 ZONARIESGO MODERADA  |REDUCIR EL RIESGO

CONCRETA

R21 0 0 FALSO
R22 0 0 FALSO

Desarrollado por:

ZONA RIESGO ALTA
ZONA RIESGO MODERADA
ZONA RIESGO BAJA
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FASE: GRAFICA

FECHA: 00/01/1900

NOMBRE DEL PROCESO

OBJETIVO DEL PROCESO

PROBABILIDAD

R®

INSIG.

Casi
Proba.
roba Seq

Posible

Imp.

Raro

MENOR MOD. MAYOR CAT IMPACTO

Proceso

No. Riesgo

m pacto
(X)

Probabilidad (Y)

R1

3

2

R2

R3

R4

R5

R6

R7

R8

O [Oo|w] w [w[N|N

O [O|N] & (W w N

ZONA RIESGO EXTREMA

ZONA RIESGO ALTA

ZONA RIESGO MODERADA

ZONA RIESGO BAJA

Desarrollado por:
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FECHA: [
NOMBRE DEL PROCESO OBJETIVO DEL PROCESO
#iREF!
VALORACION DE CONTROLES
e TR s ; . HERRAMIENTAS PARA EJERCER CONTROL SEGUIMIENTO AL CONTROL . CALIFICACION CONTROL CONTROL
DESCRIPCION (Control al riesgo) TR CTTTG PR:(A:S:I?:I_IEESN gos S ONIEEE G OE - (:iNAsYABLEs ESVADECUAD0 CALIFICACION DEL ESTADO DEL CONTROL |DEL RIESGO pRg(E:Iéso

0 0 0 0 0 0

R1 0 0 0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0

R2 0 0 0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0

R3 0 0 0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0

R4 0 0 0 0 0 0 0 0
0 0 0 0 0 0

0,0

0 0 0 0 0 0

R5 0 0 0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0

R6 0 0 0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0

R7 0 0 0 0 0 0 0 0
0 0 0 0 0 0
0 0 0 0 0 0

R22 0 0 0 0 0 0 0 0
0 0 0 0 0 0

Desarrollado por:




CODIGO: CG-M-01
( VERSION: 2
S MANUAL DE RIESGO FECHA: 15/06/2017
Corpogugijira Pagina 5 de 50
FASE: [ VALORA CION DEL RIESGO [
FECHA: [ 00/01/1900 |
NOMBRE DEL PROCESO OBIJETIVO DEL PROCESO
#IREF!
CALIFICACION
CONTROL PARA _,
DCJEELIIESCO O e =0 PROBA BILIDA D| IMPACTO ZONJRIESSO MITIGAR SONIROLEs PUNTAJE PUNTAJE PUNTAJE | CONTROL DEL
(1-5) (1-5) HERRA MIENTA | SEGUIMIENTO FINAL PROCESO

_1 o 5 s ZONA RIESGO o o o

MODERADA
R2 (0] 2 2 o o o
. o s R ZONA RIESGO o o o 0,0

MODERADA
R4 (0] 3 3 o o o
R5 (0] 4 3 o o o
e o ) R ZONA RIESGO o o o

MODERADA
R21 (0] o] [¢] FALSO (o] o o
R22 (0] o] [e] FALSO o o o

Desarrollado por:
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FASE: [ SEGUIMIENTO Y MONITOREQ [
FECHA: | 00/01/1900 |
NOMBRE DEL PROCESO | OBJETIVO DEL PROCESO
#iREF! \
TRATAMENTO DE LOS RIESGDS SEGUIMIENTOS TRIMESTRAL Y MONITOREO LIDER PROCESO mmmhmmnmmn SEGUMIENTO Y MONITOREO OFICINA CONTROL INTERNO
o, DL RIESGO NOMBRE DEL RIESGD PERFIL DEL RIESGD CAWsAS ":r';ﬂ"?‘;‘ DEFINICION DE LA ACCION | FECHA DE INICIO mn?aum mm?m CONTROLES umm 17| a7 |7 a7 DESCRIPCION DEL SEGUMIENTO wrfar3r{ar DESCRIPCION DEL SEGUIMIENTO 11farfatfar DESCRIPCION DEL SEGUIMIENTO
RL 0 USUARIOS REGION REDUCRELRESGO |0 0
R 0 USUARIOS REGION EVTARELRESGO |0 0
AJUSTES DE UNA
R 0 ACTIVIDAD EVTARELRESGO |0 0
CONCRETA
" o INTERMITENCIA ENEL COVPARTRO 0
SERVICIO TRANSFERR EL RESGO
s h CAMBIOS ENLOS COVPARTRO o .
PROCEDIMIENTOS TRANSFERR EL RESGO
AJUSTES DE UNA
R6 0 ACTIVIDAD REDUCRELRESGO |0 0
CONRETA
R 0 0 0 0 0
R2 0 0 0 0 0

Disefiado por:
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FECHA: | 00/01/1900
NOMBRE DEL PROCESO OBJETIVO DEL PROCESO
#iREF!
RIESGO INHERENTE
PARTICIPACIO | PONDERACION
N DEL RIESGO PERFIL DEL
EN EL PROCESO RIESGO
FPEKFIL
RIESGOS PROBABILIDAD | IMPACTO DEL ZONA RIESGO
DTYTCC N

ZONA RIESGO o

R1 o] 2 3 24 MODERADA 14% 3
ZONA RIESGO o

R2 o] 2 2 16 BAIA 9% 1
ZONA RIESGO o

R3 o} 3 2 24 MODERADA 14% 3

R4 o} 3 3 36 21% 8

R5 o] a 3 a8 28% 13
ZONA RIESGO o

R6 2 3 24 MODERADA 14%

R21 0 o [} o FALSO 0% 0

R22 0 o [} o FALSO 0% 0

172 100% 32
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FASE: RIESGO RESIDUAL CONSOLIDADO
FECHA: 00/01/1900
NOMBRE DEL PROCESO OBJETIVO DEL PROCESO
#iREF!
PERFIL DE RIESGO RESIDUAL CONSOLIDADO
PERFIL RIESGO CONTROL DEL RIESGO RIESGO
INHERENTE PROCESO CONTROLADO RESIDUAL
32 0 0

Control Interno: La disminucion de ka probabiidad e impacto dependera del cumplimiento de uno de los dos factores mencionados a
continuacién

1. Cuando el riesgo residual sea =< a 25

2. Cuando de acuerdo al criterio de la coordinacién de Control Interno, basados en datos histdricos se determine que la ponderacién inicial no
refleja la realidad del riesgo en el proceso.

Disefiado por:
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FASE: VALORACION DEL RIESGO
FECHA: 00/01/1500
NOMBRE DEL PROCESO OBJETIVO DEL PROCESO
#REF
CALIFICACION NUEVA CALIFICACION
No. DEL RIESGO NOMBRE DEL RIESGO NUEVA EVALUACION | OPCIONES MANEJO ACCIONES N ooy | mwoIcaDoR
PO | (i) | EVALUACIONRIESGO CONTROLES REDUCE PROBABILIDAD | IMPACTO | PERFIL DEL
RL #REF! 2 3 ZONARIESGO ) 2 2 REDUCR ELRESGO [0
MODERADA
R2 #REF! 2 2 3 2 2% ZONARIESGO | ¢ rap e miesco [0
MODERADA
R3 of 3 2 ZONARIESGO 3 3 % EVITAR ELRESGO [0
MODERADA |
R4 0 3 3 4 3 48 ARTIR O TRANSFERIR EL RO
RS of 4 3 2 3 2% ZONARIESGO e & ransrerR L HO
MODERADA
ZONARIESGO
R6 0 2 3 .. 0 0 0 REDUCIR EL RIESGO |0
MODERADA FALSO
Rl | o 0 FALSO 3 0 0 0 FALSO 0 o
R22 o o 0 FALSO 3 0 0 0 FALSO 0 o

Disefiado por:
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GRAFICA DESPUES
FASE: DEL CONTROL
FECHA: 00/01/1900

NOMBRE DEL PROCESO

OBJETIVO DEL PROCESO

#iREF!

PROBABILIDAD

R®

INSIG.

#iREF!

MENOR MOD.

MAYOR

. Casi
Imp.  Posible  Proba. Seq.

Raro

5

CAT IMPACTO

Disefiado por:

Proceso No. Riesgo [0 ‘(J;)Cto Probabilidad (Y)
R1 2 2
R2 2 3
R3 3 3
R4 3 4
#iREF! R5 3 >
R6 (0] [¢]
R21 (0] [e]
R22 o (o]

ZONA RIESGO EXTREMA

ZONA RIESGO ALTA

ZONA RIESGO MODERADA

ZONA RIESGO BAJA
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Anexo 6

PROPUESTA DE POLITICA PARA LA ADMINISTRACION DE RIESGOS DE LA
CORPORACION AUTONOMA REGIONAL DE LA GUAJIRA.

El disefio de esta politica de administracion de los riesgos, estd basada en la
normatividad vigente, asi como a los parametros de seguimiento al Modelo Estandar de
Control Interno.

Administrar los riesgos buscando la cobertura de todos los procesos, actividades
propias del control, donde se observe claramente la identificacion y el andlisis de los
riesgos en cada uno de ellos, al igual que las acciones de Mitigacién, Monitoreo,
Tratamiento y Prevencion para éstos, evitando que la materializacién de los riesgos
comprometa los servicios que ofrece la entidad y la consecucion de sus objetivos.

Ademas debe darse a conocer a todo el Personal para que estén atentos a las normas,
alternativas y mecanismos que integran la Administracion del Riesgo, asi como el
ejercicio y seguimiento de las mismas.

En tal sentido se presenta como anexo al presente Manual, la propuesta de POLITICA
INTEGRAL PARA LA ADMINISTRACION DE RIESGOS DE CORPOGUAJIRA, que
debe ser revisada y/o ajustada si lo requiere, sino debera ser adopta y comunicada por
la Oficina de Planeacion o el Comité de Alta Direccion.

Al analizar esta informacion de acuerdo con los lineamientos establecidos por el
Departamento Administrativo de la Funcion Publica en la Guia de septiembre de 2011 y
acorde a la legislacion expedida por el estado y normas ISO aplicables a los sistemas
de Gestion de Calidad, se realiz6 la siguiente politica, cuyo propésito es el siguiente:

OBJETIVO:

“Controlar todos aquellos riesgos que pueden impedir el cumplimiento de los objetivos
institucionales, mediante una efectiva administracion de los mismos, como herramienta
de gestidn que responda a las directrices organizacionales actuales, con la participacion
de los servidores publicos responsables garantizando la gestion institucional.”

ALCANCE:

Esta politica de Riesgos es aplicable a todos los procesos de la entidad y a todas las
operaciones ejecutadas por los funcionarios en el cumplimiento de sus funciones.

Los roles y responsabilidades son los mismos descritos para la administracion integral
del riesgo.
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TIPOS DE RIESGOS EN CORPOGUAJIRA:

De acuerdo con los objetivos institucionales y el modelo de operacidén por procesos se
han identificado los siguientes riesgos: de Proceso y de Corrupcion y estan descritos en
Numeral A.1., del presente Manual

Niveles de Riesgos.-

Son los mismos niveles identificados en el Numeral A.1., del presente Manual.

Tabla 7. Respuesta al Riesgo y Niveles Definidos

ZONAS DE RIESGOS NIVELES DE REGISTROS SEGUIMIENTO
ACEPTACION
Sl LA ZONA DE RIESGO ES ACEPTAR EL RIESGO Reporte de Gestion - Trimestral
BAJA avances al SIG
S| LA ZONA DE RIESGO ES REDUCIR EL RIESGO
MODERADA NO ACEPTABLE
S| LA ZONA DE RIESGO ES EVITAR,
ALTA NO ACEPTABLE Mapa de RleSgO _por Mensual
EVITAR, COMPARTIR O Proceso e Institucional
TRANSFERIR
NO ACEPTABLE

Fuente: Guia DAFP 2014

Cuando mediante el seguimiento se prevea la posible materializacién del riesgo, se
establecera una accion preventiva de manera inmediata en el Plan de Mejoramiento
Institucional, con acciones diferentes a las planificadas en el Mapa de Riesgos
levantado Inicialmente y se analizaran la pertinencia de los controles previamente
definidos.

Una vez materializado un riesgo, el lider del proceso procederd de manera inmediata a
aplicar un Plan de contingencia que permita la continuidad del servicio o el
restablecimiento del mismo, (si es el caso), se documentara dicho plan en el Plan de
Mejoramiento Institucional y replantear los riesgos del proceso.

Para efectos de aplicacion de la Politica Administracion de Riesgos se requiere:
e Conciencia y Cultura
e Pensamiento visionario
e Responsabilidad en la toma de decisiones
e Comunicacion

e Relaciéon costo-beneficio



CODIGO: CG-M-01
( VERSION: 2
> MANUAL DE RIESGO FECHA: 15/06/2017
Corpogugijira Pagina 2 de 50

METODOLOGIA PARA LA GESTION DEL RIESGO EN CORPOGUAJIRA

Como se viene aplicando en el proceso de Administracion del Riesgo en la Corporacion
Auténoma Regional de La Guajira, se tom6é como referente la Guia 18 establecida por
el DAPF y la Guia para la gestion de Riesgos de Corrupcion de 2015, que estan
identificados en el Manual de Administracion del Riesgo, las cuales deben seguir los
equipos de trabajo conformados en cada proceso al inicio de cada vigencia, con los
siguientes pasos:

PASO 1.- Establecer el contexto en cada proceso a partir del andlisis de los entornos
estratégicos de la Corporacién y el objeto del proceso en cuestion. (VER FORMATO
ANEXO)

PASO 2.-Mediante analisis o lluvia de ideas, el equipo de trabajo del proceso se
analizaran las causas que podrian afectar el cumplimiento del objetivo del proceso sus
posibles efectos se nombra el riesgo y se clasifica. (VER FORMATO ANEXO).

PASO 3.- Haciendo uso de la matriz de probabilidad e impacto se determina el nivel del
riesgo inherente a la actividad analizada. (VER MATRIZ)

PASO 4.- Se identifican los posibles controles, se valoran segun la matriz de valoracion
de controles dispuesta en el Manual, se determinan el nuevo riesgo, se documenta el
resultado final como riesgo Residual, calificando su manejo (VER FORMATO)

PASO 5.- se identifican las acciones a comenzar durante cada vigencia para la
adecuada administracion del riesgo, se determina el responsable de cada una de ellas y
la evidencia que gquedara de dicha actividad, se documenta en el Mapa de Riesgos por
Proceso y se envia antes del 20 de enero de cada vigencia a la Oficina Asesora de
Planeacion para su revision, y aprobacion, publicacion y registro en el Sistema
Integrado de Gestion SIG.

PASO 6.- La Oficina Asesora de Planeacion consolida el Mapa de Riesgos Institucional
con los riesgos en nivel Alto y Moderado y los de Corrupcién, lo presenta ante el Comité
de Direccidn, y lo publica antes del 31 de enero de cada vigencia, en la Web.

PASO 7.- Los responsables por cada una de los procesos realizaran el monitoreo de
las acciones de manera permanente, registraran en el Sistema Integrado de Gestién los
avances durante los primeros diez (10) dias de cada mes y analizaran con sus equipos
de trabajo el estado de sus procesos frente a los controles establecidos. Segun el
resultado de la administracion del riesgo, el lider del proceso solicitara ajuste a los
riesgos o controles y elaborara acciones de mejoramiento o correctivas en el Plan de
Mejoramiento Institucional.
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LA POLITICA DE PREVENCION DEL DANO ANTIJURIDICO, EN LA
ADMINISTRACION DEL RIESGO EN CORPOGUAJIRA.-

Se adjunta a este Manual la conclusion del disefio de la Politica de Prevencion del
Dafio Antijuridico en la cual se trabajé con el equipo de la Asesora de Direccion y el
Comité de Conciliacién de la Corporacion, que al final se consider6é forma parte de la
Politica de Gestion del riesgo de la entidad.

Es importante aclarar que el documento resultante de la Prevencion del dafio
Antijuridico en la Corporacién, es un documento atipico que a pesar de que no esta
tratado totalmente en el presente Manual, si debe formar parte del Sistema Integrado de
Gestion como un documento independiente pero sincronizado con la politica de Gestion
del Riesgo de la Corporacion.

La Corporacién procedié en cumplimiento del Decreto 1716 de 2009, referido al disefio
de la Politica de Prevencion del Dafio Antijuridico, acogiendo la recomendacién de la
Agencia Nacional para la Defensa del Estado en cuanto a que para la extension de los
efectos de dicha politica se debe elaborar bajo la teoria de administracion de la calidad
total, que consiste en la “integraciéon de todas las funciones y procesos de una
organizacién para alcanzar la mejora continua de la calidad de los servicios.”

Para efectos del disefio de la politica de prevencion del dafio antijuridico se busca al
igual que en la Gestion del riesgo, participen todas las areas con el propésito de evitar
el riesgo frente a una falencia de la entidad que ocasiona reclamaciones y/o condenas
en su contra, por lo tanto se realizé ésta fundamentada en el método de investigacion
propuesta por la Agencia en su Guia 11, de lo siguiente:

Buscar puntos que generen problemas.
Relacionar las posibles causas

Identificar las causas

Formular medidas para corregir las causas
Implementar las medidas

Verificar los resultados

oOuALNE

El Comité de Conciliacion de la Corporacion segun la Resolucion 02002 de 21015, esta
integrado por los siguientes funcionarios quienes concurriran con voz y voto y seran
miembros permanentes y ademas son loa responsables del disefio de dicha politica:

El Director General, quien lo presidira
El Subdirector de Gestion ambiental.
El Subdirector de Autoridad Ambiental.
El Secretario General.

El Jefe de la Oficina Asesora Juridica.
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Acciones conjuntas aimplementar

Esta propuesta debe afianzarse en toda la entidad con la participaciéon de un equipo
interdisciplinario y adoptarse mediante acto administrativo y puede contener entre otros
los siguientes aspectos:

. La Identificacion de los hechos relevantes que afecten a la entidad en todos sus
procesos (juridicos o legales, de corrupcién, operacionales etc.).

. La Descripcion o analisis realizados a nivel general

. Listado de las posibles causas generadoras prevenibles.

. Medidas para corregir el/los problema(s)

Esta politica esta armonizada con la politica integral del sistema para que se maneje de
manera general, debe comunicarse a todos los funcionarios y propender por su
empoderamiento.
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. Guia de Gestion del Riesgo de Corrupcion, Departamento Administrativo de la
Funcién Pablica, 2015.

. Metodologia de la Estrategia para la Construccion del Plan Anticorrupcion y
Atencion al Ciudadano.
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